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EDITORIAL

Liebe Leser,

mit dieser kostenlosen Bonus-Ausgabe - ein Riickblick auf Einige werden BeitrGige aus dieser Sonderausgabe zum
Stories, die mir besonders viel SchreibespaB bereiteten - ersten Mallesen, weil sie irgendwann das Abo nicht mehr
ma&chten wir uns nochmals bei allen die uns je gesehen oder  €rneuerthaben. An die lautet unser Apell: kommt bitte
gelesen haben bedanken. Bedanken dafur, dass so viele zurtck zu unslt Wir brauchen Euchl®

von Anfang an ausgeharrt haben und in den schwierigsten

Zeiten uns motiviert und unterstiitzt haben. Und die, die uns noch gar nicht kennen, denen wollen wir

guteninvestigativen Technik-dJournalismus bieten.

Wir bedanken uns bei den vielen neuen Abonnenten, die

Technik-Stories nicht aus dem Daten-Uberfluss des Internets ~ Herzliche Graie,
konsumieren, sondern unsere Sicht auf die Dinge und das Euer DrDish
Konnen schatzen.

www.tectime.tv ‘
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VORSICHT
ABZOCKE

Wer kennt sie nicht, die teils aggressive
Werbung fiir eine wahre Wunderantenne.
Seit einigen Jahren wird sie unterverschie-
denen Namen und Preisen vermarktet. Im-
mer wenn die Produktnamen einen mehr
als schlechten Ruf bekommen (FreeSeeTV,
TV Radius oder TV Fox), wird gibt es schnell
einen neuen Namen. Zurzeit ist es die Di-
giTennaMax. Und um deren Google-Wer-
bung kommt man kaum herum. Selbst auf
den Homepages einiger Fachzeitschriften
im Bereich Satellit und Kabel tauchen sie
regelmébBig auf.

Dem Laienwird vorgegaukelt,das Produkt seidas Er-
gebnis geheimer Militartechnik und es sei langlebig,
kraftvoll und von hoher Qualitat. Aber vor allen Din-
gen heiBt es der freie Empfang von hunderten HD
Sendern uberall auf der Welt sein gesichert. Ohne

www.tectime.tv
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Abo oder Kabelgebuhren. Das alles Dank der Offenlegung ge-
heimer Frequenzen auf denen die Kabelanbieter verpflichtet
sind Ihr Programm terrestrisch zusdatzlich abzustrahlen. Diese
niedrigen Frequenzen mache sich die DigiTennaMax zunutze.
Das mit den geheimen Frequenzen der Kabelgesellschaften
ist naturlich Blodsinn. Es gibt sie nicht! Die hochgelobte Anten-
ne greift einfach auf den DVB T2-Empfang zurdck. Soll heiBen,
sie versucht es zumindest. Und damit die ganze Sache glaub-
hafter erscheint, listet der Anbieter eine ganze Reihe von Zu-
schriften glucklicher Besitzer dieser Wunderantenne.

Lasst sich nun ein Interessent von all dem blenden und schrei-
tet zur Bestellung, dann wird Zeitdruck aufgebaut, denn auf
der Seite erscheint eine Zeitanzeige, die inm sagt in xx Minu-
ten sei der Sonderpreis ungultig und somit werde die Antenne
teurer. Im Bestellformular ist vom Anbieter schon einmal die

SONDERAUSGABE

Bestellung von zwei Antennen eingekreuzt und so mancher
fallt in der Eile darauf hinein. Bezahlt werden die rund 55 Euro
pro Stuck mit Kreditkarte oder mit PayPal. Bei PayPal wird mit
dem Kauferschutz geworben.

Das Geld ist erst einmal weg und nun beginnt die Wartezeit.
Und irgendwann kommt eventuell (es gibt Falle da kam Uber-
haupt nichts) ein Paket an. Der stolze Besitzer der DigiTenna-
Max macht sich an die Installation. Alle Kabel liegen bei und
die Passiv-Antenne entpuppt sich als Folienantenne fur die
Fensterscheibe. In Deutschland erhdltlich fur 899 Euro bei
Amazon. Die Antenne ist passiv, das heift, sie hat keinen inte-
grierten Verstarker.

Unser Kaufer hat zwar einen etwas dlteren Flachbildschirm, je-
doch keinen DVT T2 Tuner verbaut und einen externen Recei-
ver hat er auch nicht. In der Werbung war davon keine Rede.

www.tectime.tv
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Es hiel3 nur: Antenne am Fenster befestigen, Kabel anschlie-
Ben und auf geht's. Resultat zu den 55 Euro fur die Antenne
kamen nochmals 30 Euro fur den billigsten DVB T2-Receiver
hinzu.

Einen Tag spater war der Receiver da und der automatische
Suchlauf wurde gestartet. Ganze vier Sender wurden eigele-
sen, doch das Signal war so schwach, dass Bild und Ton den
Schwellenwert nicht Uberspringen konnten. Auch die Umplat-
zierung der Antenne brachte keinen Erfolg. Da blieb nur noch
die zugesagte Ruckgabe der Wunderantenne Ubrig. Es wurde
eine Adresse fur die Ruckgabe in Bratislava angegeben. Das
Paket dorthin kostete noch einmal 16,50 Euro Porto. Bei PayPal
wurde Konfliktlbsung beantragt und daraus wurde ein ,Case’,
der bis heute nicht geldst wurde. Mails wegen der RUckerstat-
tung des Kaufpreises beim Anbieter MDE Commerce Ltd. In
Malta blieben unbeantwortet und nach vier Wochen kam das
Paket als unzustellbar aus Bratislava zurtck.

Und hier begann unsere Recherche. Begonnen wurde mit den
Ruckgabestationen. Die Adressen wechseln immer wieder in
sind zum Teil nicht existent. Es gab wahrend unserer Recher-
che eine in Kleve, Deutschland, eine in den Niederlanden, eine
in Estland und die aktuelle in Bratislava. Hinter keiner dieser
Anschriften gab es einen Ableger oder Beauftragten der MDE
Commerce Ltd.

Die MDE Commerce Ltd. Ist in Malta unter der Registernum-
mer C86613 beim dortigen Handelsgericht eingetragen. Die
Firma gibt selbst den Firmensitz mit 72, TRIQ TAL-QROQQ,
MSIDA, Malta an. Das Haus ist ein kleineres Gebdude im Zen-
trum und beherbergt Briefkastenfirmen.

www.tectime.tv
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Eingetragen ist die Firma jedoch in der 1, Trig L Gherien und
diese Villa wird durch den Geschaftsfuhrer Ricardo Pereira
bewohnt.

Offensichtlich lebt es sich ganz gut mit dem Handel von Wun-
derantennen. Bei ndherer Untersuchung stellt sich heraus,
dass die offizielle Telefonnummer +37256076645 in Estland
beheimatet ist. Ruft man dort an, kommt eine Ansage, dass
der gewunschte Teilnehmer z.Zt. nicht erreichbar sei. Ob Ri-
cardo Pereira nur ein Stronmann ist, oder der Kopf hinter dem
Unternehmen, bleibt erst einmal offen. Fest steht nach unse-
ren Recherchen, dass MDE Commerce Ltd. mit dem Verkauf
der DigilennaMax wohl nur das Porto verdient. MDE Com-
merce Ltd. ,verkauft” Uber einen Shop im Internet alles Mog-
liche. Vom Robotstaubsauger bis zum Luftreiniger. Nur die
bestellten Waren kommmen nicht an oder aber in den Paketen
befindet sich wertloses Plastikmaterial. Auf der Seite der fran-
zosischen Organisation ,Signal-Arnagques” findet man zahllo-
se Berichte betroffener Menschen. Der Schaden dUrfte in die
Millionen gehen.

FAZIT

Hande weg von Produkten der Firma MDE Commerce Ltd.
und vor allen Dingen der DigiTennaMax oder wie siin Zukunft
auch immer heien mag.




TecTime Magazin

SONDERAUSGABE

N

GEFAHRLICHE APPS
IN MEDIAPLAYERN

4

Gerd. H aus Brandenburg ist wie die meisten

Menschen ein Laie oder einfach nur faul, wenn es um die
Installation von Apps in einem Mediaplayer geht. Ein-
schalten und alles muss da sein, das ist seine Devise. Und
da kam die Werbung fiir den

Mediaplayer ,,MXQ Pro Android TV Box - Fully

Loaded“ gerade recht. Kodi und Mobdro waren an Bord
und so stand dem kostenlosen Genuss von Spielfilmen und
Pay-TV nichts mehrim Wege.

40 Euro gingen per Paypal an den Anbieter und vier Tage
spéter war er stolzer Besitzer der kleinen Box. Und weil
das so giinstig war, abonnierte er auch noch gleich Netflix
dazu.

Gerd H. war gliicklich.

www.tectime.tv

Allerdings gab es nach ein paar Wochen ab und zu Proble-
me mit Netflix. Der Streamingdienst

verweigerte den Zutritt mit dem Hinweis, er sei

bereits eingeloggt. Als dann in der Liste der

kiirzlich angesehenen Filme Titel zu sehen waren,

die ihm véllig unbekannt waren,

hétte er wach werden miissen.

Das wurde er erst, als von seinem Paypal Konto (Benutzer-
name und Passwort waren identisch den Daten fiir Netflix)
das gesamte Plus von 835,- Euro an einen Empfangerin
Asien abwanderte.
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Ein Einzelfall? Mitnichten! Der Umsatzzahlen bei den Medio-
playern steigen in Europa rasant an, doch liegt die Nutzung
noch weit hinter der der Amerikaner. /5% der Amerikaner
be-richten, dass sie mindestens mehrmals im Monat Unter-
haltung streamen.

Das meiste davon geschieht Uber seridse und bekannte
Dienste wie Netflix, Amazon Prime Video und Hulu. In weni-
ger als einem Jahrzehnt haben rund 250 Millionen Kunden
weltweit diese Dienste in Anspruch genommen. Und diese
Zahl wird sprunghaft ansteigen, wenn andere gro3e Medien-
unternehmen in den

kommenden Monaten

inre eigenen Streaming

dienste einfuhren. Wah-

rend kein Service ab-

solut narrensicher ist,

haben die Verbraucher

bei bekannten Marken

berechtigte Erwartun-

gen an die Sicherheit.

Einige Verbraucher

unternehmen jedoch

riskante Schritte, um

auBerhalb der Main-

stream-App-Marktplat-

ze shoppen zu gehen,

um inre Wunsch-in-

halte zu finden. Wenn Sie sich die Studentenwohnheime,

die Manner-hohle eines Freundes oder das Schlafzimmer
eines Teenagers ansehen, kbnnen Sie diesen Unterbau des
Streamings finden: Pirateriegerate wie Jailoreak Amazon Fire
TV-Stick oder eine sogenannte Kodi-Box, die alle mit illegalen
Apps betrieben werden.

In einigen Fallen handelt es sich bei diesen Endgeraten um
Set-Top-Boxen - oft aus China importiert - mit wenig vorinstal-
lierter Software, die die Gerateverkdufer mit "Kodi" und Apps
aufladen, die auf das Piraterie-Ecosystem zugreifen. In ande-
ren Fallen werden legitime Gerate mit einer Software gela-
den, die den Zugriff auf illegale Apps ebenso einfach macht,
wie auf legitime Apps wie Netflix oder Hulu. Nach dem Laden
der Geraite mit den illegalen Apps (einige davon sind kosten-
los und andere erfordern eine Abonnementgebuhr) werden
die Gerate gegen einen erheblichen Aufschlag an die Ver-

www.tectime.tv
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braucher verkauft - oft unter dem Motto: "Zahle niemals mehr
fur PayTV".

Die Gerate werden hauptsdachlich fur einen Zweck verwen-
det: den illegalen Zugriff auf raubkopierte Filme,
Fernsehsendungen, Spiele und Musik. In einigen Fallen wer-
den sie verwendet, um Zugang zu Filmen zu erhalten, die sich
nochim Kino befinden.

Pirateriegerdate stellen nicht nur eine Bedrohung fur das le-

gitime Content-Ecosystem dar, sondern auch fur die Cyber-

sicherheit insgesamt. Da Millionen von Geraten - von Tele-

fonen, Tablets und Unterhaltungsgerdaten bis hin zu Smart
TVs, Thermostaten und
Turklingeln -in das Haus
gelangen, ist die Fahig-
keit von Hackern, ein
Haus uber diese Boxen
zu infiltrieren, unproble-
matisch.

Der Grund dafur, dass
Kodi-Boxen besonders
anfallig fur Hacking sind,
ist zweifach. Zuerst um-
gehen die Boxen die Si-
cherheitsmaBnahmen,
die im Router enthalten
sind. Zweitens sind bei
der Konfiguration dieser
Boxen
normale Sicherheitsvorkehrungen in der Regel nicht instal-
liert oder deaktiviert, um Anwendungen fUr das Streaming
von illegalen Inhalten zu unterstutzen. Fur Android-Nutzer
Offnet die Deaktivierung von Sicherheitsfunktionen beispiels-
weise einen bestimmten Port, auf dem Botnets routinemdRig
scannen.

Einmal erkannt, greift der Hacker gezielt auf dieses Gerdt,
um es zu infizieren. Dartber hinaus mussen Benutzer, um
die Apps nutzen zu kdnnen, der App oft vollen Administrator-
zugriff gewdhren, der die Berechtigung zum Zugriff auf den
gesamten Speicher des Gerdats, sowie dessen Standort und
andere Sicherheitsvorkehrungen beinhaltet. Nachdem die
XMBC Foundation, die Kodi entwickelte, zundichst
Beschwerden daruber ignoriert hatte, wie sehr Kodi anfdllig
fUr Piraterie ist, verurteilte sie Piraten-Addons, weil sie Kodli
einen schlechten Ruf einbringen. Das war es dann aber auch
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schon. Der Lowe hat mal kurz gebrullt.

Angesichts der zunehmenden Bedenken haben Digital Citi-
zens (1) und Dark Wolfe (*2) eine Untersuchung eingeleitet.
Um das Ecosystem der Streaming-Piraterie zu erforschen,
haben die Forscher von Dark Wolfe sechs Streaming-Gerate
erworben, die die Kodi-Plattform nutzen. Die Quellen der Ein-
k&ufe waren unterschiedlich:

Online-Kaufe von Websites, die bei der Suche Uber Google,
Bing und Dogpile gefunden wurden und der Direktkauf bei
einem lokalen Handler. Diese Gerdte werden typischerweise
als "vorinstalliert” mit Apps vermarktet, die es dem Benutzer
ermoglichen, kostenlos oder gegen eine geringe monat-
liche Abo-Gebuhr auf On-Demand-Filme (auch solche, die
sich noch im Kinostart befinden) und Fernsehprogramme,
sowie Live-Echtzeitubertragungen und Kabelunterhaltung,
Sport- und Nachrichtenkandle aus aller Welt zuzugreifen.
Die illegalen Apps wiederum werden oft in App-Repositories
gesammelt, die als "Repos” bezeichnet werden, in denen der
Benutzer dann die gewunschten Apps herunterladen kann.

Mediaplayer mit illegalen Apps werden aus Sicherheitsgran-
den oft auf Dark Web Marktplatzen beworben. Verkdaufer bie-
ten Geraite wie den "MXQ Pro fully loaded” an, die mit einem
kompletten Satz von Kodi-Builds versehen sind und in den
meisten Landern als illegal gelten.

,Dream Market” und "rstforums’, etablierte Untergrund-
markte, bieten haufenweise illegale Mediaplayer an. ,Dream
Market”ist ein Dark Net Marktplatz im Internet, auf dem eine
Vielzanhlillegaler Produkte zum Verkauf stehen - darunter Me-
dikamente, Falschgeld, Waffen und gefalschte Kreditkarten.

Ein weiterer Bestandteil der Piraterie gestUtzten Ecosysteme
ist die Werbung. Wie ,Digital Citizens" bei Piraterie-Websites
festgestellt hat, integrieren illegale Akteure Mainstream-\Wer-
bung (z.B. Mini Cooper) in ihre Angebote. Damit schaffen sie
eine potenzielle neue Einnahmequelle und erwecken den Ein-
druck von Seriositdt.

Die Forscher von Dark Wolfe stellten fest, dass einige Pirate-
rieverfechter zwar die "Vorteile" kostenloser Inhalte propagie-
ren - UFC-Kampfe, Live-Sportveranstaltungen, mehr Fiime -,
aber die Nutzer nicht vor der potenziellen Bedrohung durch
Malware warnen. Das ist beunruhigend, da diese Software
bei den Hackern beliebt ist, weil sie es innen ermoglicht, Mal-
ware recht unkompliziert tber den Inhalt zu verbreiten.

www.tectime.tv
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FILME, GELD UND
MALWARE:

WIE DIE PIRATEN
UNTERNEHMEN UND
VERBRAUCHER
ANGREIFEN

Die Enthullung, dass Kriminelle die Mediaplayer ins Visier
nehmen, um Malware zu installieren, ist ein neuer Schlag
gegen die Bemuhungen Verbraucher zu schutze. Die Unter-
suchung von ,Digital Citizens” ergab, dass Apps, die auf
Streaming-Gerdate heruntergeladen wurden, die Benutzer
einem viel hdheren Risiko eines Malwarebefalls im Heimnetz-
werk aussetzen.

Die Akteure stehlen alle Daten aus den Gerdaten im Heim-
netzwerk. EinschlieBlich die der Dienste wie Netflix- und Amao-
zon-Konten.

Die Malware sucht nach dem Weg zu jedem angeschlosse-
nen Gerdt und gefdhrdet so ein ganzes Heimnetzwerk. Die
Erweiterung der Infektionsvektoren (die Wege vom Compu-
ter eines Angreifers zu verbundenen Geraten im Netzwerk
eines Benutzers - wie z.B. ein Kindertablet, ein neuerer Kuhl-
schrank oder ein Computer) erndht die Wahrscheinlichkeit
eines Datendiebstahls.

Die durch Dark Wolfe identifizierte Malware stammt von
Apps, die entweder bereits bei der Entwicklung infiziert, Uber
Updates infiziert, oder Uber den Stream infiziert wurden.
Sobald sie im Netzwerk ist, fugt Malware alle lokal gespei-
cherten Medien hinzu, die sie im Netzwerk der miteinander
verbundenen Gerdte eines Benutzers findet und macht sie
zu einem Teil seines Medienkatalogs, einschlief3lich der Filme,
Bilder und Anwendungen des Benutzers. Selbst wenn das
llegale Gerat spater aus dem Heimsystem entfernt wird,
bleibt Malware, die bereits benachbarte Systeme infiziert hat,
im Netzwerk des Benutzers.

Die Ermittler haben zwei Moglichkeiten identifiziert, wie Krimi-
nelle die gestohlenen Daten monetarisieren um die eigenen
Taschen fullen. Der erste ist der Verkauf der Anmelde-
informationen eines legitimen Benutzers. Gefalschte Netflix-
Anwendungen, wie "FreeNetflix’, erleichtern den illegalen Zu-
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Netflix
Free

griff auf ein legitimes
Abonnement und
ermaoglichen es einer
Person, die nach
nicht lizenzierten In-
halten sucht, auf das
Raubkopien-Abonne-
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kehrungen selten in-
stalliert oder einfach
deaktiviert werden,
um Piraterie-Streo-
ming-Anwendungen
zu ermboglichen.

Hesleit Die Gerdte verfugen
ment eines legitimen uber deutlich mehr
Benutzers zuzugrer "Angriffsvektoren” als
fen. Username: netflix@techza rp.com

andere angeschlos-
Die Betreiber von Pa SSWO I‘d . sene Gerdte, wie zB.
FreeNetflix bieten Smart TVs oder Kuhl-

den Service fur eine
einmalige Zahlung
von 10 US-Dollar an.
Inklusive aller Updates. Rotierende Log in-Informationen hel-
fen Betreibern von ,FreeNetflix'mehrere mogliche Probleme
zu vermeiden,

einschlieBlich der moglichen Uberbelegung des Abonne-
ments eines einzelnen legitimen Benutzers durch mehrere
illegale Benutzer auf einmal. Dadurch wird vermieden, dass
der Dienst legitimer Benutzer wiederholt unterbrochen wird,
wodurch erzwungene Ausfalle, Passworténderungen und
Kontosperren reduziert werden.

Gefalschte NetflixAnwendungen ergénzen auch die legiti-
men Netflix-Streams und bieten zusatzliche Inhalte, die nicht
in der eigenen Anwendung von Netflix zu finden sind, ein-
schlieRlich raubkopierter Streams von Sportereignissen, Mu-
sik, Spielen und sogar einigen selbst erstellten Inhalten, was
sie sehr begehrenswert macht.

Andere Forscher haben herausgefunden, dass Addons von
Drittanbietern fur Kodi verwendet wurden, um Linux- und
Windows-Krypto-Wahrungs-Mining-Malware zu verteilen. "Die
Malware hat eine mehrstufige Architektur und setzt Ma3-
nahmen ein, um sicherzustellen, dass ihre endgliltige
Nutzlast - der Kryptominer - nicht leicht auf das bdsartige
Addon zurtickzufthren ist’, berichtete das Sicherheitsun-
ternehmen ESET in einem Bericht vom September 2018.

Wahrend die Quellen der Malware veraltet waren, oder keine
Malware mehr verbreiteten, warnte ESET davor, dass "unwis-
sentliche Opfer”, die die Kryptominer-Malware heimlich auf
inren Gerdaten installiert hatten, wahrscheinlich immer noch
betroffen sind.Piraterie-Mediaplayer oder Set-Top-Boxen sind
besonders anfallig fur Malware, da typische Sicherheitsvor-

www.tectime.tv

schranke, was das
Risiko ernoht, dass
Hacker auf Benut-
zernamen oder Passworter fur alles zugreifen kbnnen, womit
das Gerat verbunden ist, wie zB. Netflix-Konten, Amazon-Kon-
ten oder alles andere, was dem System hinzugefugt wurde.

SO FUNKTIONIERT ES
TYPISCHERWEISE

Indem Moment, in dem ein Benutzer einen ,voll geladenen’
Mediaplayer einschaltet und eine illegale App - wie Mobdro,
FreeNetflix, Exodus oder Krypton - verwendet, befindet sich
die Anwendung nun hinter der Firewall im vertrauenswurdi-
gen Netzwerk und umgeht die Netzwerksicherheit effektiv.

Nach dem Start wird die App sofort und automatisch aktu-
adlisiert. Diese Updates sind erzwungen - der Benutzer hat
keine Moglichkeit die Anderungen zu blockieren. Alles scheint
wie geplant zu funktionieren, aber der Bedrohungsakteur be-
kommt auch das, was er will - den Zugriff auf das Gerdt und
die potenziellen Gerdte und Netzwerke dartber hinaus. Wah-
rend der Benutzer denkt alles sei sicher, wird das Gerdt des
Benutzers tatsdachlich mit gefahrlichen Waffen ausgestattet.
Cybersicherheitspraktiker bezeichnen dies als "erweiterte
Funktionalitat”.

Zum Beispiel, kurz nachdem ein Dark Wolfe-Forscher Mob-
dro herunter-geladen hatte, leitete er den Wi-Fi-Netzwerknao-
men und das Passwort des Forschers an einen Server wei-
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ter, der in Indonesien zu sein schien. Forscher weisen darauf
hin, dass das Endziel trab ist, weil die Bedrohungsakteure ein
virtuelles privates Netzwerk nutzen, das inren tatsdchlichen
Standort verschleiert. Sobald die App gestartet wurde, be-
richtete der Forscher, dass die App ein Update erzwungen
hat. Dann begann Mobdro, den Zugang zu Medieninhalten
und anderen legitimen Apps im Netzwerk des Forschers zu
suchen.

Ein Befund von Dark Wolfe ist besonders beunruhigend
Nach dem ersten Update akzeptierte das Gerat Befehle von
einem Hacker. Diese Befehle konnen von der App selbst
oder von den Filmstreams kommen. Mit jeder Auswahl von
Inhalten 6ffnet der Benutzer die Tur zu einem neuen Befehls-
satz und bdsartigen Nutzlasten von einem Hacker zu einem
verwendeten Gerdt. Dies kann alles umfassen, von Befehlen
zum Ausfuhren eines Updates, um mehr Malware herunter-
zuladen, an einem DDoS-Angriff teilzunehmen oder auf dem
Gerdt ge-speicherte Elemente - wie Bilder, Filme, Dokumente
- oder dhnliche Inhalte, die auf Geraten verfugbar sind, die mit
einem Netzwerk verbunden sind.

Mit diesen Tools hat der Hacker nicht nur vollen Zugriff auf
die ungesicherten Daten, sondern kann sich buchstdblich so

in das Gerat eines Benutzers einloggen, als ob er oder sie do-

vorsitzen wurde. Der Hacker kann von diesem Gerdt aus im
Internet navigieren und sich als Benutzer ausgeben.

Nach der Installation sucht die App nach Updates. Dann
agiert die Malware aus den Apps. Forscher beobachteten,
dass die App, die die WLAN Daten des Benutzers an einen
externen Server in Indonesien schickte, dann anfing, das
Netzwerk zu untersuchen um mit allen File-Sharing-Diensten
im Local Area Network zu kommunizieren. Es wurde auch
"port knocked", - ein Prozess zur Suche nach anderer aktiver
Malware - entdeckt.

Die App nahm auch die Streamdaten auf. Streams kdnnen
Befehle enthalten, die es Hackern ermoglichen, die Anwen-
dung aus der Ferne zu steuern. Wenn die App auf einem Jail-
break-Gerat lauft, kdonnte die App heimlich Audio und Video
von einem Smart TV beziehen. Die Befehle kdbnnten der App
auch sagen, dass sie von einer anderen Quelle aktualisieren
soll, wodurch mehr Malware-Funktionalitat zur Verfugung
steht. Dies ist eine einfache Moglichkeit fur Hacker, in Netz-
werke einzudringen und die Sicherheit zu umgehen.

Die Forscher von ,Digital Citizens” beobachteten Fdlle, in

www.tectime.tv
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denen nicht lizenzierte Filme und Fernsehsendungen als
Koder benutzt wurden, wodurch die Benutzer dazu gebracht
wurden, Anwendungen herunterzuladen, die inre Gerate in-
fizieren. Die Forschung ergab, dass der Inhalt nicht nur ein
Koder ist, sondern auch zur Steuerung und Manipulation von
Geraten verwendet wird, die mit dem Netzwerk eines Benut-
zers verbunden sind.

AUF DER SUCHE
NACH EINEM
PIRATEN-DREHBUCH

Was die Forscher entdeckten, spiegelt einen gemeinsamen
Modus Operandi wider, der von Hackern verwendet wird.

In friheren Berichten Uber adsupported Piraten-Websites
berichteten DCA und das Cybersicherheitsforschungs-
unternehmen RisklQ Uber Partnerschaften, bei denen Pira-
tenbetreiber mit Bedrohungsakteuren Uber den Preis von
Malware-Installationen im Dark Web verhandeln.

Was Hacker im Dark Web diskutieren, ist oft ein Frahindikator
fUr die Bedrohungen, denen Verbraucher in Zukunft ausge-
setzt sein werden. Um zu verstehen, was als ndchstes kom-
men konnte, stoberten Analysten des Cybersicherheitsunter-
nehmens GroupSense im Dark Web herum, um zu begreifen,
welche Bedrohungen in Zukunft anstehen.

Ein Teil der Diskussion im Dark Web konzentrierte sich auf die
Nutzung der Malware zur Nutzung der Rechenleistung des
Gerats (z.B. zum Angriff auf andere Computer) oder auf den
Zugriff auf Informationen, die auf dem Gerdt selbst gespei-
chert sein kdnnen (einschlieRlich Fotos, Passworter und Kre-
ditkarten). Die Ermittler entdeckten, dass Bedrohungsakteure
eine Moglichkeit sehen, Piraterie Anwendungen zu modifizie-
ren, um die Benutzernamen und Passworter offenzulegen,
die Benutzer fur den Zugriff auf ihre Gerate und den Inhalt auf
diesen Geraten gewanlt haben.

Dies ist beunruhigend, da viele Internetnutzer auf einen
einzigen Benutzernamen und ein einziges Passwort fur
mehrere Gerate, Plattformen und Websites angewiesen
sind. Angenommen, “sallyjennings” verwendet das gleiche
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"ilovedogs123!" Passwort fUr ihr Pirateriegerdt sowie fur inren
Computer und ihr Heim-Wi-Fi-Netzwerk.

Im Dark Web fand GroupSense konkrete Beispiele fur poten-
zielle Hacker, die nach Malware-Tools fur Kodi suchen.

Diese Exploits beinhalteten:

- Ein Exploit-Tool namens "170 Local File Inclusion”, das es
Hackern ermoglicht, auf die Inhalte eines Benutzers Uber
eine Kodi-Box zuzugreifen, die auch persdnliche Fotos und
Videos sowie andere Medien-dateien enthalten kann.

- Ein Exploit-Tool namens "Kodi 15 Arbitrary File Access’, das
es Hackern ermaoglicht, eine Sicherheitsschwachstelle
auszunutzen, um auf sensible Informationen auf dem Ge-
rat eines Benutzers zuzugreifen.

« Ein Distributed Denial of Service (DDoS)-Virus namens
"Kodi Web Server 161", der es einem Hacker ermdglicht,
einen Angriff auf Kodi-Boxen Uber das Netzwerk und die
Bandbreite eines Benutzers durchzufuhren.

Bei der Untersuchung der Risiken der mit diesen Gerdten
verbundenen Malware fand GroupSense die folgenden Be-
drohungen fur Verbraucher im Zusammenhang mit Bedro-
hungsakteuren, die auf Piraterieanwendungen abzielen:

- Angriffe, die es einem Hacker ermoglichen, den Daten-
verkehr abzufangen und zu Uberwachen. Als "Man-in-the-
Middle-Angriff” bezeichnet, glaubt ein Benutzer, dass er
sich beispielsweise mit einem legitimen Dienst verbindet,
um per Kreditkarte zu bezahlen, aber tatsachlich beobach-
tet ein Hacker die Verbin-dung. Auf diese Weise konnen
Passworter, Kreditkarten und andere Informationen ge-
stohlen werden.

- Kodi Addons setzen Benutzern auch Malware aus, die
Bedrohungs-akteuren Zugriff auf alle Arten von Inhalten
gibt, entweder auf Kodi oder tber Kodi. Da Kodi von vielen
Verbrauchern als "Medienorganizer” verwendet wird, kon-
nen sie oft Uber inre Kodipowered-Gerate auf personliche
Bilder und Videos zu-greifen. Und da diese Gerate immer
ausgereifter sind, werden sie wahr-scheinlich als Portal fur
den Zugriff auf andere personliche Inhalte genutzt.

Die in den Rogue-Apps entdeckte Malware suchte die Er-
laubnis, Zugang zu anderen Android-Apps zu gewdhren, die
der Forscher - der Reverse Engineering fur Android-Apps
erstellt und unterrichtet - noch nie zuvor gesehen hatte. Die
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Forscher fanden auch Rogue-Apps, die von Videos stammen,
die entweder von Torrents oder von Websites au3erhalb der
Vereinigten Staaten heruntergeladen wurden und die hochin-
vasive Malware lieferten, die "Port Knocked” und nach ander-
er Malware suchten.

Das heif3t, sie suchten nach anderen Fiimauellen und Datei-
enim Netzwerk der Forscher und "sprachen” mit den Fern-
sehernim Netzwerk.

FAZIT

Das Ecosystem der Streaming-Piraterie basiert auf Geld
verdienen durch Diebstahl. Der Benutzer wird nicht Uber die
Risiken informiert. Benutzer dieser Software werden dazu
verleitet, etwas auszuprobieren, von dem sie denken, dass es
kostenlos oder billig ist, das aber mit extrem hohen Kosten
verbunden ist: Malware die auf Datenklau aus ist.

DarUber hinaus sind die zahlreichen Online-Chats daruber,
wie man Kodi-Addons infiziert, und die Diskussionen Uber
Geschaftsmodelle wie man profitiert, rote Flaggen, die signal-
isieren, dass das Problem wdchst. Auch in Deutschland!

Mediaplayer an sich sind eine feine Sache. Auch wenn es
noch so reizvollist, der Benutzer sollte sich huten Apps wie
MOBDRO oder FreeNetflix herunterzuladen. Allein schon der
Download 6ffnet den Hackern ein paar Turen. Mehr Turen off-
nen sich innen, wenn die Apps aktiviert werden.

Und wenn Sie Gluck haben wurde Ihre Kreditkarte noch nicht
leergefegt, doch Sie bekommen dann die Mail unten:

(*1) Uber die Digital Citizens Alliance

Die Digital Citizens Alliance ist eine gemeinntitzige Organisation, die eine verbraucheror-
ientierte Koalition ist die sich darauf konzentriert die Offentlichkeit und die politischen
Entscheidungstrdger tiber die Gefahren aufzukldren, denen die Vierbraucher im Internet
ausgesetzt sind. Digital Citizens méchte einen Dialog Uiber die Bedeutung flhren, die das
Internet fr die Interessengruppen - Einzelpersonen, Beh6rden und Industrie - hat, um das
Internet sicherer zu machen.

(*2)Uber Dark Wolfe Consulting

Dark Wolfe Consulting ist ein Cybersicherheitsunternehmen, das spezialisierte und kom-
merzialisierte Netzwerksicherheitsbewertungen, Schwachstellenbewertungen, Netzw-
erkdurchdringungstests, Anwendungsbewertungen und Anwendungsdurchdringungst-
ests anbietet
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UNSICHERES INTERNET DER DINGE

Schuldhaftes Verhalten der Verbraucher?

2

Jedes ins Netzwerk eingebundene Gerdt wird mit der

Moglichkeit Passworter zu setzen ausgeliefert.

Esist leicht die Schuld bei Lochern

in Netzwerken grundsatzlich bei den
Anbietern zu suchen. Sicher, wenn
mehr als 1000 Android Apps den
Nutzer ausspionieren, dann ist der
Besitzer eines Smartphones mit einer
oder vielen dieser Apps das Opfer.

Allerdings wird bei der Installation
zumeist darauf hingewiesen,

dass diese App den Zugriff auf

das Mikrophon und die Kamera

hat. Spatestens dann schrillen die
Alarmsirenen und man sollte auf die
App verzichten.

Doch so etwas ist nur die Spitze des
Eisbergs. Was die Suchmaschine
Shodan monatlich aus 500 Millionen
mit dem Netz verbundenen Geraten
und Diensten zutage fordert,
veranlasste CNN Shodan als ,die
erschreckendste Suchmaschine des
Internets’ zu bezeichnen.

Als nicht zahlender - jedoch
registrierte User - entdeckt manin
wenigen Sunden hunderte unsichere
Kandidaten. Ziemlich an der Spitze
stehen IP-Kameras und Smart Home
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Installationen. Die Kameras gewdhren
Einblick in die Privatsphdre von Familien
oder zeigen Sicherheitsbereiche von
Unternehmen und Organisationen.

In den USA gibt es die Registrierung
von Fahrzeugkennzeichen via
Kameras. Einen Schutz gegen
Eindringlinge in das System gibt es
jiedoch oft nicht.

Router im privaten sowie im
geschaftlichen Bereich sollten
eigentlich geschutzt sein, doch sie
sind es nur teilweise. Der Hacker hat
Zugriff auf das gesamte Heim- oder
Firmennetzwerk.

Ein franzdsischer Radiosender erlaubt
dem Besucher den Zugriff auf die
Playlists. So kann der Hacker das
Programm steuern und zum Beispiel
eigene Playlists erstellen, die dann
auch gesendet werden.

Hier aus Sicherheitsgrinden

nicht gezeigt, ist eine
Wasseraufbereitungsanlage, bei der
gefdhrliche Eingriffe jederzeit moglich
sind.

Neben Schwimmbdadern, die im Winter
als Eislauffléiche diesen und deren
Temperatur der Eindringling beliebig
rauf und runter regeln kann, gibt es
Geldtransporter mit Summenangaben
zu einzelnen Transporten und

deren Wege oder Firmenserver mit
sensitiven Daten. Ziemlich makaber
war die externe Steuerung eines
Krematoriums.

Im privaten Bereich sieht es noch
schlimmer aus. Neben den IP-Kameras
gibt es Smart-Home Anlagen, auf die
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ieder Zugriff hat. So lassen sich die
Rollldden steuern, die Temperaturen
in verschieden Raumen verandern,
die Alarmanlage ausschalten oder
das Lichtim Haus steuern. Hier sind
vor allen Dingen die Smart Panels der
Firma Jung betroffen.

Etwas mehr Wert auf Sicherheit legen
die Besitzer von Linux Set top Boxen.
Aber auch hier gibt es nachldssige
Kandidaten. Die Steuerung einer
Dreambox oder eines VU+ von auf3en
ist ein Kinderspiel. Programme kdnnen
gewechselt werden, die Lautstarke
ldsst sich verdndern, Festplatten lasen
sich leerfegen oder Box beikommt
einen Werks-Reset.

Heute befinden sich in vielen
Haushalten Medio-Server. Auch

hier erfolgt der externe Zugriff ohne
Nutzername oder Passwort. So lassen
sich Inhalte wie Musik oder Videos
manipulieren. Besonders die Server
von Logitech fielen hier auf.

Wer tragt nun die Schuld
an dieser Misere?

Es sind eindeutig die Nutzer! Jedes ins
Netzwerk eingebundene Gerdt wird mit
der Moglichkeit Passworter zu setzen
ausgeliefert. Im Urzustand kommen

sie in der Regel mit admin/1234, admin/
admin oder admin/O0000 fur Nutzer/
Passwort. Oder aber die Eintrage sind
leer.

Die erste Aufgabe des Kaufers

sollte die Festlegung eines sicheren
Passwortes sein, doch leider werden
die Gerate oft sofort in Betrieb
genommen und das wichtige Passwort
zu setzen einfach vergessen.
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DECKT ARABSAT
PIRATEN?

per F all peoul L

EIN WENIG HINTERGRUNDWISSEN

Die Griindung der Arab Satellite Communications

Organization (Arabsat) geht auf die spéiten 1960er Jahre zuriick.
Im Jahr 1967 entwickelten die Informationsminister der arabischen
Staaten eine Reihe von Prinzipien in Bezug auf ein Satellitennetz-
werk, um eine Integration von sozialen und kulturellen Aktivitaten
zwischen den Landern der Arabischen Liga zu schaffen. Anderer-
seits wurde 1969 die Arab States Broadcasting Union (ASBU) ge-
griindet.

Saudi-Arabien trat dieservon Agypten gefiihrten und in Kairo
ansassigen Vereinigung erst 1974 bei, héchstwahrscheinlich
aufgrund der damals angespannten Beziehungen zwischen

Saudi-Arabien und Agypten.
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Am14. April 1976 wurde Arabsat unter der Gerichtsbarkeit der

Arabischen Liga mit dem Ziel gegrundet, den Informations-,
Kultur- und Bildungsbedurfnissen seiner Mitgliedsstaaten zu

dienen. Saudi-Arabien war von Anfang an der groRte Anteilei-

gener der neuen Organisation aufgrund seiner erweiterten
finanziellen Ressourcen und aufgrund seiner florierenden Ol
exportierenden Industrie. Riyadh beherbergt das Hauptquar-
tier von Arabsat.

Mit 21 Mitgliedsléndern spielt die Organisation eine wichtige

Rolle bei der Verbesserung der Koonmunikation in der arabis-

chen Welt. Saudi-Arabien hdlt 36,7% an ARABSAT. Der kleine
Nachbar Katar gerade mal 9,8%. Und dieser Unterschied
macht sich seit dem 5. Juni 2017 zum Nachteil von Qatar
bemerkbar.

DIE DIPLOMATISCHE
KRISE IN KATAR

Am 5. Juni 2017 hatte Saudi-Arabien offiziell die Beziehungen
zu Katar abgebrochen. Saudi-Arabien sagte, es habe die
Entscheidung getroffen, die diplomatischen Beziehungen
aufgrund der “Umarmung verschiedener terroristischer und
sektiererischer Gruppen, die darauf abzielten, die Region zu
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destabilisieren’, einschlielich der Muslimbruderschaft, der

Al-Qaida, des islamischen Staates Irak und der Levante, und
der vom Iran unterstUtzten Gruppen in der dstlichen Provin-
zstadt Qatif Islam Hassan, zu beenden.

Seit dem Jahr 2000 und daruber hinaus verfolgt Katar eine
unabhdngige AuBenpolitik, die zeitweise mit den strategis-
chen Interessen Saudi-Arabiens in der Region kollidierte. Die
Tatsache, dass Katar nicht die saudische AuBenpolitik ver-
folgt und mit Staaten und nichtstaatlichen Akteuren umgent,
denen die Saudis nicht zustimmen, haben diese Spannun-
geninden letzten Jahren, vor allem nach den arabischen
Aufsténden, zugenommen.

Diese Spannungen wurden durch eine Hacking-Story der
Qatar News Agency und die Aussage, die Scheich Tamim
bin Haomad zugeschrieben wurde, wiederbelebt, die Katar
angeblich spater verfalschte. Dies geschah zu einer Zeit,

in der sich Mohamed bin Salman als Konkurrent von Mo-
hamed bin Nayef im Kampf um den saudischen Thron stark
machte. Mohamed bin Salman versuchte den Segen der
USA wahrend des Besuchs von Trump in Saudi-Arabien zu
erhalten, um Katar in die Knie zu zwingen und mit einem Sieg
nach Hause zu gehen, der ihm mehr Popularitat in Saudi-Ara-
bien verschaffen wirde und sollte seinen Weg an die Macht
erleichtern.
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Am 02. August 2018 berichtete der Daily Express, dass “ein
Invasionsplan von Saudi-Arabien angefuhrt und von den
Vereinigten Arabischen Emiraten unterstutzt in der Schub-
lade lag, bevor die USA eingriffen und die Staaten zum
Ruckzug aufforderten”.

Der Geheimdienst von Katar meldete die befurchtete Inva-
sion an die USA und der damalige Verteidigungsminister
James Mattis forderte Saudi-Arabien und die Vereinigten
Arabischen Emirate auf, die in Katar stationierten US-Truppen
im Central Command Center nicht zu bedrohen. Ubrigens,
die Saudis vergaRen bei dem Vorwurf Katar wirde terro-ris-
tische Gruppen unterstitzen, das ein GroBteil der 9/11 At-
tentater aus Saudi-Arabien kam.

Der in Katar beheimatete Nachrichtensender Al Jazeera®
war den Saudis von Anfang an ein Dorn im Auge. Zu kritisch
war die Berichterstattung fur das autokratisch gefuhrte Re-
gime. Als Mitglied der ARABSAT-Organisation hatte Al
Jazeera das Recht uber die Badr-Satelliten inr Programm
abzustrahlen.

WIE AUS beinQ
PLOTZLICH beoutQ
WURDE

belN Sports ist ein Sportkanal, der im November 2003 ur-
sprunglich als Al Jazeera Sport gegrundet wurde. Heute
verfugt der Sender Uber 19 HD-Kandle und gehort der belN
Media Group - ein Tochterunternehmen von Al Jazeera - an,
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die inren Sitz in Doha hat. Seit 2014 wird das PayTV-Paket
belNQ Uber die Badr-Satelliten abgestrahlt und hat einige
Millionen Abonnenten.

Die meisten in Saudi Arabien und in den Vereinigten Arabis-
chen Emiraten. beINQ besitzt u.a.die Rechte an der Bundesili-
ga, der Fussball EM und WM und der Formel 1in der Region.

Nach dem 5. Juni 2017 (dem Tag an dem Saudi Arabien die
Beziehungen zu Katar abbrach) tauchten auf den Badr-Sat-
elliten plotzlich 10 Sender unter der Bezeichnung beoutQ auf
Gleichzeit warb beoutQ in der Regio aggressiv fur die spez-
iellen Set Top Boxen (Dream Boxen®?) fUr den Empfang von
beoutQ via Satellit und IPTV. Fur rund 95 Euro. Die Nachfrage
nach den Boxen und Abonnements war immens. Und wer
nun Zugang hatte, der empfing mit einer Zeitverzdgerung von
ca. 10 Minuten die originalen Inhalte vom Rechtehalter

beinQ. Das beinQ-Logo verschwand hinter einem Overlay
des beoutQ-Logos. In der selben Zeit wurden die Ubertragun-
genvon beinQ durch ARABSAT geblockt.

Der Weltfussball-Verband FIFA und der Rechteinhaber belN
Media legten sofort Beschwerde bei der ARABSAT Organ-
isation in Ryad, Saudi-Arabien ein, doch deren Antwort war
mehr als verwunderlich:

"‘Arabsat war sich von Anfang an sicher, dass das Satelliten-
netz von beoutQ nicht genutzt wurde’, sagte der CEO. Khalid
Balkheyour in der Arabsat-Erklarung. “Dennoch haben wir
eine sehr kostspielige Untersuchung durchgefuhrt, um alle
/Zweifel auszurumen und Beweise zu liefern, die wir mit der
FIFA und der Welt teilen kdbnnen.
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Arabsat wurde durch die Angriffe von belN und der FIFA
zutiefst beleidigt und geschadigt’, erklarte er. “Nun, da sich
die FIFA-Vorwurfe als falsch erwiesen haben, sollte sie sich
fur solche beleidigenden AuBerungen entschuldigen”
ARABSAT sagte, dass man Experten gebeten hat, die Signal
von beouQ zu untersuchen und die seien zu der Konklusion
gekommen, dass niemals tber die ARABSAT-Satelliten
gesendete wurde. Es musse sich hier um einen daneben an-
gesiedelten Satelliten handeln. Sieht man sich die Positionen
an, dann waren ASTRA 2E und 2G die Schuldigen. Nur da
haben sich die ,Experten” nicht die ASTRA Footprints
angesehen.

ASTRA 2E und 2G sind in den arabischen Landern nicht emp-

fangbar. Auch mussen diese ,Experten’ auf beiden Augen
blind gewesen sein, denn die Senderlisten der Set Top Boxen
in den arabischen Landern listen eindeutig 10 beoutQ-Send-
er auf und es existieren hunderte von Mittschnitten.

Ein Mitarbeiter aus Bangladesch, der diese Woche bei Sharif
Electronics in Jeddah telefonisch erreichbar war, sagte, dass
sein Geschaft die Boxen seit funfzehn Monaten verkauft.
“Viele Leute kaufen sie”, sagte er.

WER STECKT HINTER
DEN beoutQ-PIRATEN?

Wahrend des Champions-League-Halbfinales traf sich Tom
Keaveny, belNs Geschdftsfuhrer fur den Mittleren Osten,
der seit drei Jahrzehnten im Fernseh-Business arbeitet, mit
einem halben Dutzend belN-Ingenieuren in einem kleinen
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Raum namens “the lab” mit einem Mandat: schaltet beoutQ
ab!Sie waren bisher nicht erfolgreich.

Keaveny sagte, dass die Operation von beoutQ “industrielles
Wissen und Konnen und eine Finanzierung von mehreren
Millionen Dollar erfordert”. “Das ist nicht jemand in seinem
Schlafzimmer”, sagte er.

Die Website von BeoutQ behauptet, die Geldgeber seien ein
kolumbianisches und kubanisches Konsortium. Mitarbeiter
von belN sagten, sie hatten mehr als 200,000 Dollar fur die
Untersuchung des Raubkopierens ausgegeben und das
beoutQ-Signal zum in Riad ansassigen Satellitenanbieter
Arabsat zurtckverfolgt.

Das beoutQ-Management hat keine Namen. Da arbeitet
Saudi-Arabien mit Nebelkanonen. So nahm sich die Tectime
Redaktion die Homepage und den Hoster von beoutQ vor.
Der sitzt in den USA und sagt nur so viel, dass ein gewisser
Dr. Roeed Kusheim die Gebuhren mit seiner privaten Kredit-
karte bezahlte. Der Redaktion ist Kusheim nur zu gut bekannt.
Erist der CEQ. der Firma Selevison in Riad und Hersteller
von Set Top Boxen und bietet Video on Demand Dienste an.
Schon fruh war er auf ARABSAT mit eigenen Sendern vertre-
ten. Seine zahlreichen Unternehmen in Saudi-Arabien gelten
als ungemein gewinntrachtig! Und seine Beziehungen zum
Konigshaus kann man getrost als eng bezeichnen. Mal ganz
theoretisch und vorsichtig gefragt: haben wir den Finanzier
von beoutQ gefunden?



In der Ausgabe 5 des TecTime-Magazins wurde erstmals
iiber die Machenschaften der saudischen Piratensender-
gruppe beoutQ berichtet und wir konnten einen Beteiligten
- den C.E.O. Dr Raed Khusheim der Firma Selevision -
ermitteln. Doch er ist nicht der einzige Beteiligte.

Hinter beoutQ steckt die ARABSAT-Organisa-

tion und das saudische Kénighaus.

Hier ein Blick zuriick:

Piraten-Standort ermittelt

Wie aus belN Sports
plotzlich beoutQ wurde

belN Sports ist ein Sportkanal, derim November 2003 ur-
sprunglich als Al Jazeera Sport gegrundet wurde. Heute
verfugt der Sender uber 19 HD-Kandle und gehdrt der belN
Media Group - ein Tochterunternehmen von Al Jazeera - an,
die ihren Sitz in Doha hat. Seit 2014 wird das PayTV-Paket
belN Sports Uber die Badr Satelliten abgestrahlt und hat eini-
ge Millionen Abonnenten. Die meisten in Saudi-Arabien und in
den Vereinigten Arabischen Emiraten. belN Sports besitzt u.a.
die Rechte an der Bundesliga, der FuBball EM und WM und
der FormelTin der Region.

Nach dem 5. Juni 2017 (dem Tag an dem Saudi Arabien die
Beziehungen zu Katar abbrach) tauchten auf den Badr-Satel-
liten plotzlich 10 Sender unter der Bezeichnung beoutQ auf.
Gleichzeit warb beoutQ in der Region aggressiv fur die spe-
ziellen Set Top Boxen fur den Empfang von beoutQ via Satel-
lit und IPTV. FUr rund 95 Euro. Die Nachfrage nach den Boxen
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und Abonnements war immens. Und wer nun Zugang hatte,
der empfing mit einer Zeitverzogerung von ca. 10 Minuten die
originalen Inhalte vom Rechtehalter belN Sports. Das belN-
Logo verschwand hinter einem Overlay des beoutQ-Logos.
In derselben Zeit wurden die Ubertragungen von bein Sports
durch ARABSAT geblockt.

Der WeltfuBball-\Verband FIFA und der Rechteinhaber belN
Media legten sofort Beschwerde bei der ARABSAT Organisa-
tionin Ryad, Saudi-Arabien ein, doch deren Antwort war mehr
als verwunderlich:

"‘Arabsat war sich von Anfang an sicher, dass das Satelliten-
netz von beoutQ nicht genutzt wurde’, sagte der CEO. Khalid
Balkheyour in der Arabsat-Erklarung. “Dennoch haben wir
eine sehr kostspielige Untersuchung durchgefuhrt, umalle
Zweifel auszuréumen und Beweise zu liefern, die wir mit der
FIFA und der Welt teilen konnen. Arabsat wurde durch die
Angriffe von belN und der FIFA zutiefst beleidigt und geschd-
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digt’, erklarte er.“Nun, da sich die FIFA-Vorwurfe als falsch
erwiesen haben, sollte sie sich fir solche beleidigenden Au-
Berungen entschuldigen.”

Seitdem haben zwar immer wieder internationale Sportorga-
nisationen und Rechteinhaber gegen beoutQ geklagt und
auch gewonnen, doch eine zustellbare Adresse des Senders
gab es nicht. Saudi-Arabien verweigerte jegliche Unterstut-
zung und lies Geruchte verstreuen, die Sendergruppe habe
ihren Sitz in Nordafrika.

Al Jazeera liefert
Beweise

Dann kamder 22. September 2019. Am Abend dieses Tages
strahlte das investigative Programm ,What lies below” von Al
Jazeera eine Dokumentation zum Thema beoutQ aus
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,die zeigte, wie zwei saudische Dienstleister, Selevision und
Shammas, an den von beoutQ durchgefuhrten Operatio-
nen beteiligt waren. Selevision ist im Besitz der Khusheim
Holding und der CEQ. ist DrRaed Khusheim. In den USA
registrierte er die Domain ,beouQ" und bezahlte mit seiner
personlichen Kreditkarte, wie das Tectime Magazin ermit-
telte. Dr. Khusheim (Vorgesprach mit dem Autor zu einem
Interview in Dubai 2007) steht nach eigenen Angaben dem
saudischen Konigshaus sehr nahe.

In der Dokumentation bewies ,What lies below" erstmalig,
dass beoutQ seinen Sitz am Hauptsitz von Selevision im al-
Qirawan-Distrikt der saudischen Hauptstadt Riad hat. Das
Video zeigt die Uplink-Anlage und Buros und als Beweis das
Foto eines Selevision-Dienstwagens vor der Anlage. Das
Filmmaterial enthielt auch Bilder des Hauptkontrollraums
und der Server, die die gestohlenen Inhalte von bein Sports

ubernehmen, das Logo ersetzen und als beoutQ abstrahlen.

Das Programm Al Jazeera konnte Dokumente vorweisen,
die belegen, dass finanzielle Transaktionen zwischen dem
saudischen Unternehmen und dem Management von Arab-
sat stattgefunden haben.

Die Dokumente enthullten auch, dass ein alternativer Stand-

ort fur die Piraterieoperationen in einem unbenannten nord-
afrikanischen Land diskutiert wurde, nachdem Saudi-Arabi-
en unter zunehmendem Druck stand, die Ausstrahlung des
raubkopierten belN-Signals einzustellen.

Saudi-Arabien hat zuvor Behauptungen zurtickgewiesen,
dass beoutQ seinen Sitz im Kénigreich hat.

Die Staatsanwaltschaft Katars hat drei Mitarbeiter der belN
Media Group beschuldigt, mit Saudi-Arabien und Agypten zu
kommunizieren, um den Interessen des Sportnetzwerks zu
schaden.

In einem Interview mit Al Jazeera sagte die katarische
Staatsanwaltschaft, dass einer der drei Angeklagten nach
der Durchsetzung der Blockade nach Saudi-Arabien gereist
sei.

Der Angeklagte, der ohne Visastempel in seinem Reisepass
in das Konigreich einreiste, traf den saudischen Geheim-
dienstmitarbeiter Maher Mutreb und gab geheime und
sensible Informationen an den agyptischen Geheimdienst
weiter.

Mutreb ist ein saudischer Geheimdienstler, der fur einen

Dr.Roed Khusheim

Senior Adviser des saudischen Kronprinzen Mohammed
bin Salman (MBS) arbeitete. Laut einem Bericht des Sonder-
berichterstatters der Vereinten Nationen Uber auBergericht-
liche Hinrichtungen war Mutreb eng an der Ermordung des
saudischen Journalisten Jamal Khashoggi am 2. Oktober im
Konsulat des Landes in Istanbul beteiligt.

Die investigative Arbeit von Al Jazeera ergab, dass die Pi-
raterie-Operation nicht das Ergebnis gewdhnlicher Hacker
war, wie Saudi-Arabien seit langem behauptet, sondern Teil
eines integrierten Systems mit offizieller saudischer Abde-
ckung und finanzieller Unterstutzung war.

NACHTRAG

Auch in Europa bewegt sich was. Ein erstes Urteil gegen
einen illegalen Vertrieb von beoutQ-Boxen und Inhalten wur-
de gefallt. Auch in Deutschlang gibt es beoutQ Angebote
fUr eine Kundschaft in Berlin und in NRW. Passiert ist bisher
nichts.

Ein Einzelhdndler in London wurde in London wegen der Ver-
letzung des Urheberrechts, Betrugs und dem Vertrieb von
illegalen Streaming-Gerdten verurteilt. Der Handler vertrieb
beoutQ-Streaming-Boxen im grofRen Stil. Die Klage war das
Ergebnis investigativer Zusammenarbeit zwischen der Pre-
mier League, der Federation Against Copyright Theft (FACT)
und der Polizei.
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TUTDER
IMWOHNZIMIVES 1P ORTABLER UND

Sehen wir uns das aktuelle Modell etwas genauer an:

Seit Vu+ den Ultimo4K auf der Anga Cable 2016 Der Ult|mo4K hat _em §ohgnes gr(“)Bes 49 TFT‘D'SDI.OV aut
. . . . der Vorderseite, dies ist eine schone Gro3e, da es viel Platz

vorstellte ist einige Zeit vergangen. Im Laufe der et um Kandl o StortJEndaet

Jahre wurde einige Bugs getilgt und der Ultimo at, um Kanalnamen, Programmnoamen, Start/Endzeiten.

4K erfreut sich allgemeiner Beliebtheit. Fortschrittsbalken und auch die aktuelle Zeit anzuzeigen.
Es kann auch konfiguriert werden, um ein Kanal-Picon

anzuzeigen, und aufgrund seiner GroBe ist dies wiederum

www.tectime.tv ﬂ

A



TecTime Magazin

sinnvoll.

Alternativ kdbnnen Sie das 4,0"-Display als MiniTv verwenden
und es zeigt das aktuelle Programm auf dem Display an,
diesist nutzlich, wenn Sie den Fernseher nicht einschalten
mochten. Sie kdnnen den Fernsehkanal weiterhin mit einem
Paar Bluetooth-Kopfhorer oder einer Soundbar horen.

DAS INNENLEBEN

Im Inneren des Ultimo4K befinden sich hinten rechts

die steckbaren FBC-Tuner. Der Ultimo4K wird mit
austauschbaren Tunern geliefert, FBC steht fUr Full Band
Capture. Hier ware z.B. eine gute Kombination 1x DVB-S2X
FBC Twin / 1x DVB-C FBC / 1x DVB-S2 Dual Tuner PVR ready.
Der DVB-S2 FBC Twin Tuner besitzt 8 Demodulatoren. Bei
zwei herkdmmlichen (z.B. Twin-LNB) Sat-Zuleitungen ist

der Tuner mit 2 herkdmmlichen und 6 zusdtzlichen Tunern,
die im Durchschleifbetrieb arbeiten, vergleichbar. Man

kann somit Sender aus 8 verschiedenen Transpondern

aus 2 unterschiedlichen Sat-Ebenen gleichzeitig ansehen,
streamen oder aufnehmen. Im SCR-Betrieb (Unicable) mit 8
Frequenzen entspricht dies 8 herkdmmlichen Tunern.

Der DVB-C FBC Tuner besitzt 8 Demodulatoren. Dies
entspricht einem Receiver mit 8 herkdmmlichen DVB-C
Tunern.

www.tectime.tv
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Somit kann man 8 Sender zur gleichen Zeit ansehen,
streamen oder aufnehmen.

Der gro3e schwarze Kuhlkorper, der in der Mitte sichtbar ist,
deckt den Broadcom BCM 7444s 15 GHz Quad Core 20000
DMIPS ARM v7 CPU ab. Vorne rechts gibt es die Kartenleser
und CI-Slots. Die Halterung fur die interne Festplatte befindet
sich vorne links, und man kann entweder eine 25" oder 35"
Festplatte im Ultimo4K montieren. Ein Netzteil sucht manim
Inneren vergebens, denn die Stromversorgung erfolgt extern
und das halt die Temperatur im Inneren niedrig.

Bluetooth 4.0

Der Ultimo4K verfugt Uber Bluetooth 4.0, dies kann
verwendet werden, um eine Verbindung zu einer Soundbar
oder zu einem Paar Bluetooth-Kopfhorer herzustellen, was
nutzlich ist, wenn man das Frontdisplay als MiniTv verwendet.

Das Bluetooth wird jedoch nicht mit einem iPhone oder
einem dhnlichen Gerat verbunden.

Wi-Fi
Der Ultimo4K hat ein Wireless Lan eingebaut und unterstutzt
sowohl 24 GHz als auch 5 GHz Bander.
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HDMI-Eingang

Eine schone Funktion, die Vu+ hier hinzugefugt hat. Dies gibt
dem Nutzer die Moglichkeit, ein anderes Media-Gerdt an
den Ultimo 4K anzuschliel3en, und es bedeutet, dass man
nur die eine HDMI-Verbindung zum Fernseher bendtigt. Dies
funktioniert moglicherweise nicht mit allen Geraten, da der
Kopierschutz HDCP 2.2 nicht gewdhrleistet ist.

HbbTV

Der Ultimo4K unterstUtzt auch HbbTV. Einfach einen Sender
einstellen, der den Service bietet und dann den roten Knopf
der Fernbedienung drucken. Der Ultimo 4K wird dann die
Internetverbindung nutzen, um sich mit den On-Demand-
Diensten des Senders zu verbinden.

IPTV

Der Ultimo 4K bietet die Moglichkeit IPTV entweder Uber
Plugins oder direkt aus der Kanalliste (Bougquets) zu nutzen,
wenn man IPTV aus den Bouguets wanhlt.

Blindscan

Ein weiteres tolles Feature des Ultimo 4K ist die Blindscan-
Funktion, dies ist eher fUr Enthusiasten und fortgeschrittene
Benutzer gedacht, die den Clark Belt nach allen Kandlen

durchsuchen mochten, die sie finden kdnnen. Das Blindscan-

www.tectime.tv
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Plugin fordert auf, den Satelliten auszuwdahlen, den man
absuchen mochte und dann erledigt der Empfénger den
Rest. Esist eine groBartige Funktion, besonders bei der
Suche nach Feeds.

IN DER PRAXIS

Im Kurztest wurde der Ultimo 4K an eine drehbare Antenne
angeschlossen. Die InternetAnbindung Iésst Ethernet als
auch WLan zu. Wie bereits erwahnt, gibt es im Ultimo 4K
Platz fUr eine interne Festplatte (29" oder 35"), aber man
kann auch eine Netzwerk-HDD verwenden, wenn ein NAS-
Setupvorhandenist.

Der Ultimo 4K schafft den Kaltstart in etwa 33 Sekunden.
Diese Zeit variiert je nachdem wie viele Plugins, Skins usw.
installiert sind. Ubrigens, der Neustart aus dem Standby-
Modus dauert nur 13 Sekunden Der erste Suchlauf auf
HOTBIRD war in ca. 8 Minuten erledigt. Alternativ dazu lassen
sich auch Kanallisten von Anbietern im Internet oder vom
Addons Server verwenden.

Ultra HD

Der Ultimo 4K gibt Fernsehbilder in vielen verschiedenen
Aufldbsungen aus, so dass man keinen Ultra HD Fernseher
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benotigt, um diesen Receiver zu verwenden, denn

das Betrachten von 4K UHD-Inhalten auf einem 1080p
Fernseher wirft die Frage auf, ob man uberhaupt einen

4K Fernseher benotigt, da das Bild hell und klar ist. Wie
wichtig ein 4K Fernseher ist, sieht am erst wenn echte UHD-
Inhalte gesendet werden. Die Brillanz und die Tiefen sind
unubertroffen. Leider halt sich die Anzahl der UHD-Sender in
Grenzen.

FAZIT

Der Ultimo 4K hat dank seines Quad Core Prozessors (mehr
als seine kleine Schwester Solo4K oder der kleine Bruder
Uno4K, die beide Dual Core sind) viel Rechenleistung, das
bedeutet schnelle Boot-Up- und Restartzeiten, schnelles
Kanal-Zappen und vor allem Stabilitéit. Der Ultimo 4K ist kein
billiger Empfainger und wird mit Sicherheit die Satelliten-
Freaks ansprechen, da er Uber Funktionen verfugt die der
Enthusiast bendtigt.

www.tectime.tv
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Sollten Sie man den Ultimo4K kaufen? Vom Autor gibt es hier
nur ein klares JA als Antwort. Allein schon die Flexibilittt bei
der Tuner-Auswahl sind schon das Geld der Anschaffung
wert. Aber auch im ,normalen’ Wohnzimmer tut der Ultimo
4K seinen Dienst als komfortabler und hochwertiger
Familien-Receiver.
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DAS INMARSAT 44
SYSTEM |

Inmarsat wurde 1979 durch Ubereinkommen von
Vertragsstaaten der Internationalen
Seeschifffahrts-Organisation gegriindet.

Das Ziel war die Verbesserung der
Nachrichtenverbindungen fiir die Schifffahrt via
Satellit. Davon profitierten Schiffe in Regionen,
die nicht durch den Kurz- oder Mittelwellen-Funk
abgedeckt wurden.

www.tectime.tv ﬂ
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Die ersten beiden Satelliten wurden noch angemietet,

doch seit 1983 werden eigene Satelliten genutzt.

AuBer dem Standardangebot wie die satellitengestutzten Telefonie- und

Internetanbindungen, Fax, Telexdienste bietet Inmarsat

auch Seenotkommunikationsdienste (GMDSS),

Flugsicherung (Future Air Navigation System)
und Transponder zur Verbesserung der
satellitengestutzte Positionsbestimmung (GPS oder Galileo) an.

In der folgenden Tabelle sind die aktiven Satelliten
mit ihren Positionen und Abdeckungsbereichen aufgelistet.

5. GENERATION INMARSAT-SATELLITEN

Inmarsat-5 F1  Asien-Pazifik 63° Ost
Inmarsat-b F2  Amerika, Atlantik 55° West
Inmarsat-5F3  Pazifik 179,6° Ost
Inmarsat-5F4  Reserve

4. Generation Inmarsat-Satelliten

Inmarsat-4F1  Asien-Pazifik 143.5° Ost
Inmarsat-4 F2  Europa, Mittleren Osten, Afrika (EMEA) 25° Ost
Inmarsat-4F3  Amerika 98° West
Inmarsat-4A F4 Europa, Mittleren Osten, Afrika (EMEA) 25° Ost

3. Generation Inmarsat-Satelliten

Inmarsat-3F1  Indischer Ozean 64.5° Ost
Inmarsat-3F2  Ostlicher Atlantik 15.5° West
Inmarsat-3F3  Pazifik 178° Ost

Inmarsat-3F4  Westlicher Atlantik 54° West
Inmarsat-3F5  Europa, Mittleren Osten, Afrika (EMEA) 25° Ost

www.tectime.tv ﬂ
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Inmarsat sendet im L-Band bei ca. 15 GHz. Mit einem
RTL-SDR-Dongle, einer gunstigen 10 Euro modifizierten
GPS-Antenne oder einer Patch-, Dish-oder Helix-Antenne
kann man diese Inmarsat-Signale empfangen und einem

geeigneten Dekoder zufUhren. Er sorgt dann fur den Klartext.

Zum Beispiel einen ,Std-C NCS" Kanal. Dieser Kanal wird
hauptsdchlich von Schiffen auf See verwendet und enthdlt

SONDERAUSGABE

Enhanced Group Call (EGC) Nachrichten, die Informationen
wie Such-und Rettungsdienste (SAR) und Kustenwache
sowie Nachrichten, Wetter und Vorfallberichte enthalten.
Weitere Informationen zum L-Band Empfang finden man auf
der Seite http://www.uhf-satcom.com/lband/

Einige Beispiele fur die EGC-Meldungen, die auf dem Std-C
NCS-Kanal empfangen kdnnen, sind hier dargestellt:

www.tectime.tv
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STRATOS CSAT 4-AUG-2015 03:21:25 436322
SECURITE
FM: RCC NEW ZEALAND 040300 UTC AUG 15

COASTAL NAVIGATION WARNING 151/15

AREA COLVILLE, PLENTY

CUVIER ISLAND (REPUNGA ISLAND), BAY OF PLENTY

1. LIVE FIRING 060300 UTC TO 060500 UTC AUG 15 IN DANGER AREA NZM204.
ANNUAL NEW ZEALAND NOTICES TO MARINERS NUMBER 5 REFERS.

2. CANCEL THIS MESSAGE 060600 UTC AUG 15

NNNN

NAVAREA XI WARNING
NAVAREA XI 0571/15

SINGAPORE STRAIT.

ARMED ROBBERY INFORMATION. 3018457 JUL.

01-04.5N 103-41.8E.

FIVE ROBBERS ARMED WITH LONG KNIVES IN A SMALL UNLIT HIGH SPEED BOAT APPROACHED A
BULK CARRIER UNDERWAY. ONE OF THE ROBBERS ATTEMPTED TO BOARD THE SHIP USING A HOOK
ATTACHED TO A ROPE. ALERT CREW NOTICED THE ROBBER AND RAISED THE ALARM AND CREW RUSHED
TO THE LOCATION. HEARING THE ALARM AND SEEING THE CREW ALERTNESS, THE ROBBERS ABORTED
THE ATTEMPTED ATTACK AND MOVED AWAY. INCIDENT REPORTED TO VTIS SINGAPORE. ON ARRIVAL
AT SINGAPORE WATERS, THE COAST GUARD BOARDED THE SHIP FOR INVESTIGATION.

VESSELS REQUESTED TO BE CAUTION ADVISED.

Esist eh ungemutlich drau3en und so kommt ein gar nicht mit einer einfachen DVB-T Antenne. Um zu beweisen, dass

so aufwendiges Bastelprojekt fur den Inmarsat-Empfang man damit auch L-Band Inmarsat Aero Satellitensignale

gerade recht. empfangen kann, hat das YouTube User Skywatcher in einem
Video gezeigt.

DIE EIGENBAUANTENNE A
ODER EINE DER EMPFANGER
DVB-T ANTENNE Gute Empfanger fur den Bereich um 1500 MHz kosteten vor

gar nicht langer Zeit ein kleines Vermdgen. Heute reicht ein
DVB-T USB Stick fur unter 22 Euro. Hier kann man das Modell
TV28T ve von NooElec (Aamazonde) empfehlen.

Was nun noch fehlt, ist ein Stuck Software zu richtigen
Darstellung der Signale. Das kostenlose Programm SDR#
erfullt genau diesen Zweck. Zusatzlich sorgt das kleine
Programm ZADIG fur die Einbindung des passenden
Treibers. Downloads fur SDR# und Zadig gibt es bei
https://www.ocinside.de/modding/sdr_anleitung_d/3/

Manuel ak.a. Tysonpower beschreibt in seinem neuesten
YouTube Video-Tutorial den einfachen Bau einer 1550 MHz
|-Band LHCP spiralférmigen Antenne fur den Empfang
von Satelliten-Signalen wie Inmarsat, Aero und HRPT
(Wettersatelliten).

In dem Video verwendet er den spiralférmigen Feed an
einer 80cm Satellitenschissel und einer Standard-40mm
LNB-Halterung auf dem Dish Arm. An der Zufuhrung sind
zwei LNAs in Serie angebracht, die dazu beitragen, die
Rauschzahl zu senken und Verluste im Koaxialkabel zu
reduzieren.

Die 3D-Druck STL-Dateien und die Liste der bendtigten Teile
sind auf Thingiverse, und das Begleitvideo kann Uber
https://youtu.be/kNuf8zcLdHk abgerufen werden.

Noch einfacher - jedoch mit weniger Verstarkung - geht es —

www.tectime.tv
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E——
AUF GEHT"S

Nun geht es an die ersten
Empfangsversuche und die
Ausrichtung der Antenne. FUr unsere
Breitengrade ist der Inmarsat-3 F2
auf 15.5° West genau der Richtige.
Doch zuvor brauchen wir eine aktive
Frequenz.

Wir schalten auf den Modus USB
(upper side band) und tunen genau 2
kHz unter der mittleren Frequenz. Zum
Beispiel. wenn die mittlere Frequenz
genau 1541450000 kHz ist, dann tunen
wir auf 1541448000 kHz.

Beider Bandbreite wird ca. 4 kHz
(4000) eingestellt. Wichtig ist, dass
SDR# zuvor auf einer bekannten
Frequenz abgeglichen wird. Man kann
hier einen bekannten Amateurfunk-
Repeater nehmen und einen
eventuellen Frequenz-Offset an die
echte Frequenz anpassen.

Die Antennen-Elevationist nicht also
kritisch. Bei rund 20° sollte der 3F4
bereits empfangbar sein. Ist das Signal
horbar und im Spektrum des SDR#
sichtbar, dann folgt die Feineinstellung
der Antenne.
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DER DEKODER

Nun fehlt nur noch der Dekoder. Dieser
muss Mit einem virtuellen Audiokabel
mit SDR# verbunden werden. Eine
kostenlose Version des Programms

Virtual Audio Cable 414 gibt es bei Chip.

de. Der TEKMANOID
(http://www.tekmanoid.com/) wurde
bei ersten Tests erfolgreich genutzt.
Es gibt Tekmanoid in ein einer Pro-
Version fur b0 Euro, die wesentlich
mehr kann. Als Beispiel seien die LES-
Kandle angefuhrt. Da hier auch private
Kommunikation zu horeniist, sollte der

SONDERAUSGABE

Nutzer sehr diskret sein. Hier eine Liste
der LES-Kandle:

Uber weitere Satelliten im L-Band gibt
es weiterfUhrende Infos auf
http://www.uhf-satcom.com/lband/

Achtung: der Empfang und/oder die
Dekodierung ist nichtin jedem Land
erlaubt. Dieser Bericht dienst rein
edukativen Zwecken.

—
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DVB S und S2 Empfang fiir 20 Euro

... wer auf der Suche nach Feedsignalen bis zu einer Symbolrate

von 8.000 ksym/s ist, wird seinen Spaf3 haben.

—

Vor 35 Jahren baute ich meinen ersten Satelliten-Receiver
fiir den russischen Satelliten GORIZONT im C-Band auf 14
Grad West. Billig war die Sache trotz Eigenbaus nicht. Aus
den USA wurde ein Tuner (960 - 1.450 MHz) bezogen. Der
Rest kam aus der Bastelkiste. Die Frequenzeinstellung er-
folgte iiber ein simplen VFO und ein Display gab es nicht.
Alles zusammen schlug mit etwa 400,- DM (200, -Euro)
zu Buche. 600,- DM wurden in einen LNA und einen LNC
(damals kamen sie noch separat) investiert. Der Feed war
Marke Eigenbau. Als Antenne eine 160 cm Parabolanten-
ne vom Surplus-Handel aus militdrischen Bestéinden.

www.tectime.tv

Heute gibt es zwar nagelneue Set Top Boxen ab ca. 30 Euro,
doch der Reiz liegtim do it yourself. Die Frage nach einem
passenden Tuner stellt sich nicht mehr, da man dafur ca. 20
Euro einen DVB-T Stick nutzen kann. Da fehlt eigentlich nur
noch die passende Software. Es gab fur SDR-Projekte zwar
die Software , TVSharp', doch die stellt nur analoges TV dar
und diese Signale sind Geschichte.

Eigentlich wollte ich nur erste Empfangsversuche des Es Hail-
2 Geosat auf 259 Grad Ost wagen. Im Forum von AMSAT

DL wurde ich fundig und fand geeignete Software (DVB S2
Demod GUI) von Marcel Krdner. Bei genauerer Betrachtung
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der Oberfl&che entdeckte ich neben den Modi DVB-S und S2
(nur QPSK) alle géingigen Einstellungen fur den Empfang von
Kommunikations-Satelliten:

Die Symbolraten sind zwischen O bis 8000 frei einstellbar.
Das ist nicht gerade geeignet, um dicke Pakete zB. auf AS-
TRA192 Grad Ost zu empfangen, doch ideal fur die vielen
schmalbandigen Feeds auf dem EUTELSAT 10A. Hier leistet
die Software mit den extrem niedrigen Symbolraten mehr
als eine Set Top Box, die im besten Fall noch Symbolraten ab
1000 ks verarbeitet. Bei der genauen Abstimmung des Sig-
nals hilft der integrierte 1Q-Plot.

Nach Ruckfrage beim Entwickler gab es die folgende Aus-
Kunft:

JIch halte Symbolraten von z.B. 275600ksymy/s aktuell fir
unrealistisch, da das demodulieren der Signale und was
sonst noch dazugehdrt zu rechenintensiv ist, um das
komplett in Software zu tun. Wobei es sicherlich noch
Spielraum fir Optimierungen gibt. Ich kann da sicher
noch einiges herausholen, um héhere Symbolraten nutz-

SONDERAUSGABE

bar zu machen, ganz ausschlieBBen tue ich es also nicht.
Welche SDRs nutzen Sie? Ich unterstttze aktuell hackrf,
rtisdr, limesdr, sdrplay, und in kiirze auch Varianten vom
Airspy. Habe grad gelesen das der mit modifizierter Firm-
ware auch bis zu 80OMHZz Bandbreite liefert. Ich konzent-
riere mich aktuell eher auf Amateurfunktransponder auf
Es'Hailz, weil das auch mit Abstand die meisten Nutzer
meiner Software betrifft.

Ursprtinglich war diese Software nur fur mich selbst ge-
dacht. Ich wollte eigene Hardware entwerfen, d.h. der De-
modulator sollte mal als FPGA laufen, da hdtte man dann
auch genug Rechenleistung. Bin aber bisher sehr angetan
von den positiven Kommentaren und mache erstmal hier-
mit weiter

Ubrigens geht aktuell nur QPSK, ich arbeite auch an
anderen Modulationen, ich will halt nur das es robust
genug lduft. Ich habe noch genug andere Bugs und
Features in der Pipeline auf die die anderen warten. Ich

Eshail 2 at 25.8°E

www.tectime.tv




werde den Symbolraten-Bereich mal
via Config Datei Gnderbar machen,
dann ist das ganze flexibler. Wird
dann in Version 2.0.11 drin sein.”

Wenn man schon mal dabei ist soll-

te man einen Empfangsversuch des
Es "Hail 2 auf 25,8 Grad Ost wagen.
Dummerweise sendet der Promo-Ka-
nal auf 10942 GHz horizontal (Symbol-
rate 2000 und FEC 2/3, QPSK).Um
diese Frequenz zu erreichen bedarf es
einen Eingriff in den LNB. Und was und
wie man das macht, dass gibt es bei
AMSAT DL als Anleitung:

https://forum.amsat-dl.org/index.
php?thread/78-umbau-octagon-op-
tima-Inb-auf-tcxo/

WAS MAN
SONST
NOCH
BRAUCHT

Nun reichen die Software der SDR
Stick und eine Antenne mit LNB fUr den
Empfang noch nicht aus. Es fehlen die

TecTime Magazin
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14 Volt (horizontal) und 18 Volt (vertikal)
fUr den LNB. Diese Spannungen mus-
sen extern zugefuhrt werden. Die be-
tagten DXer werden im Keller bestimmt
noch eine Einspeiseweiche aus uralten
Satellitentagen finden, oder Ebay & Co.
sind hier hilfreich. Aber auch auf Ama-
zon findet man solche Teile. Wenn s
geht gleich mit 22 kHz-Schaltung fur
das Unter- und Oberband.

Beim Anschluss der externen Strom-
versorgung sollte man unbedingt dar-
auf achten, dass der spannungsfuhren-
de Ausgang mit dem LNB verbunden
wird und nicht umgekehrt. Das ware
ungesund!

FAZIT

Um zuhause im Sessel zu sitzen, um
einen gemutlichen TV-Abend zu genie-
Ben, ist DVB 52 Demod GUI nicht ge-
eignet. Jedoch wer auf der Suche nach
Feedsignalen bis zu einer Symbolrate
von 8000 ksym/s ist, wird seinen Spal3
haben. Und in der Software ist noch
Luft nach oben drin.


https://forum.amsat-dl.org/index.php?thread/78-umbau-octagon-optima-lnb-auf-tcxo/
https://forum.amsat-dl.org/index.php?thread/78-umbau-octagon-optima-lnb-auf-tcxo/
https://forum.amsat-dl.org/index.php?thread/78-umbau-octagon-optima-lnb-auf-tcxo/
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KRIMINELLE SDR-PROJEKTE
Das SDR wird zum Mittater

Der RollJam ist in der Lage, jedes Auto oder jede Garage mit nur einem einfachen

Knopfdruck zu entriegeln und macht so wird,,Auto Hacking” zum Kinderspiel.

Das Hacker einen Jeep Cherokee wéihrend der Fahrt aus
der Ferne entfiihren kénnen, um die volle Kontrolle iiber
die Lenkung, die Bremsen und sogar das Getriebe der
Fahrzeuge zu erlangen, wurde bereits beweisen. Auch die
Offnung eines geparkten Wagens oder eines Garagentors
lieB sich mit Hilfe eines kleinen SDR Tranceivers miihelos
bewerkstelligen. Das vom Schliissel des Wagenbesitzers
gesendete Offnungssignal wurde einfach empfangen und
aufgezeichnet.

Im Schutz der Nacht sendete Dieb das aufgezeichnete
Signal an das Auto und schon war die Tur offen und der High-
Tech Dieb konnte das Auto ausrdumen. Diebesbanden aus
Osteuropa mussten nun nicht mehr die Turschldsser aufbre-
chen, sondern erledigten ihren Job in Sekundenschnelle und
vor allen Dingen gerduschlos.

Die Versicherungen sahen inren Profit schwinden und mach-
ten druck auf die Autoindustrie die Fahrzeuge besser abzu-
sichern. Das Ergebnis war die Erfindung des ,Rolling Codes'".
Und der funktioniert so:

Wenn der Autobesitzer auf seinem FunkschlUssel die Taste
,Unlock/Lock” druickt wird ein Code an das Schloss der Auto-
tUr gesendet und die Tur lasst sich 6ffnen. Dieser Code ist
einmalig und kann nicht mehr verwendet werden. Fur das
ndchste Mal wird ein neuer Code generiert und so weiter.
Das Turschloss verfugt auch Uber einen synchronisierten
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Codegenerator, der den zugewiesenen Code nicht nur er-
kennt, sondern auch zerstort. Dadurch wird verhindert, dass
der Code erneut verwendet wird.

Eine ganze Zeitlang durften sich die Autobesitzer sicher funh-
len. Ware da nicht der Hacker Samy Kamkar. Er hatte sich be-
reits in der Vergangennheit einem Namen mit der Analyse und
dem Hack unsicherer digitaler Kandidaten gemacht.

Samy Kamkar s Rolljom-Projekt
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ROLLJAM

Mit nur zwei SDR Transceivern (CC1101 oder Noolelec Yard-
stick One), einem Mikrocontroller (Teensy 31.) und einer Batte-
rie, die alle Uber eBay fur weniger als 50 Euro (mit Ausnahme
des Yardstick) erhdaltlich sind, hat der unabhdngige Forscher
Samy Kamkar den Versicherungen und Autoherstellern das
FUrchten gelehrt.

Sein sogenannter RollJam nutzt einen Designfenler im Pro-
tokoll, der bestimmt, wie Schlussel mit Autos kommunizieren.
Es féngt ,Rolling Codes” ab, die einmaligen Authentifizie-
rungscodes, die mit dem Auto und dem SchlUssel ausge-
tauscht werden und sich bei jedem Sperren und Entsperren
andern.Da es keine ZeitUberschreitung bei den Codes gibt,
kann RolldJam sie abfangen, um sicherzustellen, dass sie

nie das Auto erreichen, und so spater verwendet werden
konnen. Selbst wenn das Gerdit nur Sperrcodes sammelt,
behauptet Kamkar, ein Verfahren entwickelt zu haben, dass
diese in Entsperr-Codes umwandeln kann. ,Ich kann einige

Informationen innerhalb des Signals umdrehen’, sagte er. —

Samy Kamkar, der seine Entwicklung auf der DEF CON-Kon-
ferenzin Las Vegas zeigte, sagte, dass
seine Kreation im Wesentlichen dazu
bestimmt war, auto-gnostisch zu sein
und ,viele verschiedene Arten von
Autos in Marken und Modellen freizu-
schalten...esist wie eine universelle
Fernbedienung”.,An meinem Auto, wo ¢ Jam at slightly deviated frequency
ich Zeit habe, mir das Signal oder den
Chip anzusehen, kannich den Unter-
schied zwischen Sperren und Entsper-

Jam+Listen(1), Jam+Listen(2), Replay (1)

+* Receive at frequency with tight
receive filter bandwidth to evade

jamming
. . . A
ren sehen und mein Gerat kann es live [ VT W i
verandern’, sagte er zu FORBES. * User presses key but car can’t read | g oyl ‘*'-'l'u-_[:-;J'v"*“a'f‘vl wh
signal due to jamming Rec y
seceive
* User presses key again — you now Window
Der RolldJamistin der Lage, jedes Auto have two rolling codes

fachen Knopfdruck zu entriegeln und car weshil Tiave seconeeoue |
macht so wird ,Auto Hacking” zum Kin- i
derspiel.

oder jede Garage mit nur einem ein- : : : SR\ TN M
* Replay first code so user gets into ;

Dicht neben das Schlusselsignal wird ein Stortrager gesetzt
und gleichzeit das Originalsignal aufgezeichnet.

www.tectime.tv




WIE
FUNKTIONIERT
ROLLJAM?

Die Antwort ist leider einfach. Was der
RollJam macht, ist, dass er tatsachlich
die Funkfrequenz stort und somit blo-
ckiert, so dass das Auto den Besitzer
zwingt, die Taste noch einmal zu drU-
cken.

Durch die Blockierung des Code 1er-
richte dieser nicht das Auto und bleibt
somit weiter guiltig. Diesen Code spei-
chert der Dieb fur die spdtere Verwen-
dung. Nachdem beim ersten Druck auf
die Taste sich das Auto nicht 6ffnete,
druckt der Besitzer automatisch ein
zweites Mal. Und da der Storsender
nun ausgeschaltet ist, 6ffnet sich das
Fahrzeug ganz normal. Der Dieb ist nun
im Besitz eines gultigen Codes und hat
Zugang zum Fahrzeug wannimmer er
es will.

Der Materialaufwand liegt bei ca. 50
Euro. Professionellen Dieben bietet
einrussisches Unternehmen den Roll-
jam fur glatte 900 Dollar an. Und zwar
unbehelligt. Auch wenn sich der Rolljam
nur eine Funktion hat: Autos aufzubre-
chenl!

TecTime Magazin SONDERAUSGABE
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INMARSAT KOMMUNIKATION
MITLESEN
SDR-Projekte

Die Ausbeute dieser FleiBarbeit ist die Kommunikation vom Boden zum Flug-

zeug. Und das sind Wetterdaten, Flugplatzmeldungen, Sicherheitsmeldun-

gen und ganz normale Schlagzeilen fiir das On Board Entertainment System.

ACARS wurde hier bereits vorgestellt. Die ACARS-Daten
auf 1090 MH:z sind gut zu empfangen und genauso leicht
zu dekodieren. Nachteil: mit der eigenen Antenne sieht
man vielleicht im besten Fall 600 km weit. Die weltwei-
te Kommunikation zwischen den Bodenstationen und
den Flugzeugen findet im L-Band und im C-Band auf der
Inmarsat-Flotte statt. Und da wir uns in der Mitte Euro-
pas befinden wére der Inmarsat 3-F2 auf 15.5° West das

www.tectime.tv

ideale Opfer. Inmarsats kommunizieren im L-Band und im
C-Band. Wir beschrinken uns hier auf das L-Band, wo der
Antennenaufwand deutlich geringerist. Und hier wahlen
wir dann den NCS-Channel (Network Controll Station) auf
1.541,50 Hz aus. Was ist an Hardware nétig? Da ist erst
einmal die Antenne. Ideal ist eine Eigenbau Wendelanten-
ne mit 10 Windungen. Infos dazu gibt es auf
https://www.rtl-sdr.com/?s=Inmarsat+antenna


https://www.rtl-sdr.com/?s=Inmarsat+antenna 
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Aber auch eine logperiodische Antenne (ca. 9 Euro) an der
Feedhalterung einer 35cm-Offset-Antenne (ca. 20 Euro) tut
es. Wenn auch nicht besonders gut, da das Inmarsat-Signal
zirkular (RHP) ankommt und die logperiodische Antenne
linear ausgelegt ist. Aber es funktioniert. Wie auch bei der
Wendelantenne wird der Verstarker fur 15 GHz direkt hinter

die Antenne geschaltet. Wer Gluck hat, findet im Internet fur
ein paar Euro eine ,Outernet Patchantenne” (diesen Begriff
googeln).

Und ganz billig geht es mit einer auf das Fenster zu kleben-

den Antenne fur rund 9 Euro bei Amazon (unter DVB-T Anten-

nen, Modell SL 1000).

Nun zum Empfénger. Die Zeiten eines extrem teuren Gera-
tes - wie ein AOR - sind vorbei. Fur rund 25 Euro gibt es gute
SDR-USB-Sticks. Wir zB.von ,Nooelec” bei Amazon. Inder
Regel endet der Frequenzbereich oben bei etwas 1700 bis
2000 MHz.Und das passt. Die notige Empféngersoftware
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gibt auf https://airspy.com/download/ Hier sollte man
gleich das ganze Paket ,Windows SDR Software Package”
runterladen und installieren

S0, und nun kommen wir zur Ausrichtung der Antenne. Am
Redaktionsstandort in der Néhe von Munchen gelten folgen-
de Daten: Elevation: 28.8° und Azimuth (magn.): 211.3°.

Den eigenen Standort kann auf man auf http://www.satz-
entrale.de/sat/dishpointer.shtml eingeben und den So-
telliten wahlen und schon gibt es das passende Ergebnis.

Auf 15641450 MHz sollte ein Signal erscheinen. Wichtig ist die
SSB-Einstellung der Empfanger-Software. Richtig ist: ,USB".
Jetzt haben wir das Signal und es fehlt nur noch die Deko-
dier-Software. Und die gibt es auf: http://jontio.zapto.org/
hda1/jaero.html Ecinfach die Software runterladen und
installieren. Bitte nicht vergessen. Zwischen der Empfénger-
software und Jaero muss ein virtuelles Audiokabel installiert
werden und das gibt es kostenlos im Internet.


https://airspy.com/download/ 
http://www.satzentrale.de/sat/dishpointer.shtml
http://www.satzentrale.de/sat/dishpointer.shtml
http://jontio.zapto.org/hda1/jaero.html
http://jontio.zapto.org/hda1/jaero.html

TecTime Magazin SONDERAUSGABE

Die Ausbeute dieser FleiBarbeit ist die Kommunikation vom Boden zum Flugzeug. Und das sind Wetterdaten,
Flugplatzmeldungen, Sicherheitsmeldungen und ganz normale Schlagzeilen fur das On Board Entertainment System.

Und wer hier noch weiterkommen mdchte, dem bieten wir in der ndchsten Ausgabe des TecTime-Magazins ein Projekt
zur EntschlUsselung der Audio-Kommunikation via Inmarsat.
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Satellitenempfang:
DER ANFANG VOM
4AENDE?

DA KOMMT WAS, DA IST WAS, DA WAR WAS!

Mit der Zeit gab es Kommunikation zwischen etwa
fiinf europdischen Freaks, die sich per

Telefon die Empfangsdaten zuriefen.

»

Ted Turner - der Griinder
von CNN - propagierte
1984 in den USA den
TV-Empfang via Satellit.
In vielen Gegenden

auf dem flachen Land
war der terrestrische
Empfang nicht maoglich
und Tageszeitungen
waren bei Ankunft
schon zwei Tage alt.

So mancher Farmer

lieB sich eine 5 Meter
Schiissel installieren
und lebte plotzlich in
der Jetzt-Wellt.

www.tectime.tv



In Europa war
Satellitenempfang

kein Thema, denn

die terrestrische
Grundversorgung war
gegeben. Allerdings gab
es ein paar Freaks, denen
war das nicht genug und
sie suchten nach einer
Losung. Die bot sich 1985
bei der Firma Stodiek aus
DuUsseldorf an.

Zum Einkaufspreis von
rund 7000- DM (so hie3 die
Wahrung damals) gab es
einen 12 Kanal- DX-Antenna
Empfanger, eine 140 Meter
Offset-Antenne und einen
ein Riesen-LNB ebenfalls
vom japanischen Hersteller
DX-Antenna. Nachteil der
ganzen Geschichte: bei
dem LNB gab es noch
keine Umschaltmoglichkeit
zwischen horizontal und
vertikal. Also musste

ein OMT (Orthomode
Transducer) und ein zweiter
LNB her. Die beiden Teile
rissen ein 1600 DM Loch
in die Portokasse. Wer das
Geld nicht ausgeben wollte,
der stieg durchs Fenster auf
das Vordach und drehte den
LNB um 90 Grad.

Die Suche nach aktiven
Satelliten erforderte eine
Kontrollperson vor dem
Fernseher und einen Dreher
an der Antenne. Vorsichtig
wurde die Antenne

nach Osten und Westen
bewegt. Bis voninnen der
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Aufschrei kam:,da kommt
was, daist was, da war
was!" Mit der Zeit gab es
Kommunikation zwischen
etwa funf europdischen
Freaks, die sich per Telefon

die Empfangsdaten zuriefen.

Es gab damals keine
Fachzeitschriften. Lediglich
die Tele-Audiovision brachte
erste zogerliche Berichte.

In dieser Situation kam
dem Autor die Ausgabe
1985 des ,World Satellite
Almanac’ von Mark Long
auf den Tisch. Was fUr eine
Erleichterung. Weltweit
waren hier alle Satelliten
mit Sendern gelistet. Hinzu
kamen viele Fachartikel, die
von der DXer-Gemeinde
verschlungen wurden.

13 Grad Ost, 60 Grad Ost
und 275 Grad West waren
die in Europa empfangbaren
Positionen. Der Anfang war
gemacht.

Satellitenempfang wird
hoffahig.

Wahrend im benachbarten
Ausland der
Satellitenempfang mehr
und mehr Freunde fand,
war Deutschland zwischen
1985 und 1987 noch ein
Satelliten-Niemandsland.
Das sollte sich éindern,

als Peter Lepper 1987 sein
Unternehmen TechniSat

in Daun / Eifel grundete.
Erlud zu einer Presse-
Prasentation ein und zeigte
stolz die ersten TechniSat
LEigenentwicklungen”.

Der Besucher aus dem
benachbarten Ausland
entdeckte schnell, dass
der vorgestellte Receiver
aus dem Hause DRAKE
aus den USA kam, die
Antennen von SONIM aus
den Niederlanden und die
LNB “svon NEC in Japan.
Schdn tberklebt mit dem
TechniSat-Logo. Wie auch
immer, ohne die Initiative
von Peter Lepper hatte die
Akzeptanz des Satelliten-
Empfangs in Deutschland
doch wesentlich I&nger
gedauert.

Die TechniSat-Leute fuhren
von TV-Fachhandler zu
TV-Fachhandler in einem
rollenden Empfangsstudio
und brachten so den
ziemlich unbedarften
Fachhandlern die
,Satollogie’ bei.

www.tectime.tv
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Die Freaks waren weniger
interessiert. Ihre Marken
fUr den DX-Empfang waren
Chaparral und Echostar.
Die Amerikaner kannten
den europdischen Markt
und die Wunsche der Kaufer
noch nicht so gut und so
arbeitete der Autor bei der
Entwicklung des Echostar
SR 5500 mit.

1989,1990 und 1992 gingen
die deutschen Satelliten
KOPERNIKUS in den Orbit
und erleichterten den
Empfang europdischer
Sender erheblich.

Eine 90cm-Antenne war
ausreichend. Allerdings
machten technische
Probleme und die
Aktivierung des ersten
ASTRA-Satelliten 1989
den Betreibern das Leben
schwer.

Immerhin waren nun nur
noch 60cm-Antennen

notig und es zeichneten
sich Kampfpreise bei den
ASTRA Empfangsanlagen
ab. Ubrigens, auch DrDish
TV nutzte zwischen 1995
und 1998 den KOPERNIKUS-
Satelliten.

Nach dem Start des

dritten auf 19.2° Ost parallel
positionierten Astro-
Satelliten, der am 12. Mai
1993 erfolgte, war der Kampf
um den deutschsprachigen
Satellitenhimmel
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entschieden, und fand mit dem Aufschalten von ARD und
/DF am 27 August 1993 auf das Astra-Satellitensystem ihren
Abschluss und KOPERNKUS geriet in Vergessenheit.

Mit ASTRA war auch die Zeit der drehbaren Antennen
vorbei. Man hatte alles was man brauchte auf einem
Satelliten. Und wer noch den HOTBIRD benotigte mit
seinen fremdsprachlichen Programmen, der montierte eine
schielende Losung auf die LNB-Schiene.

Bis etwa 2010 stiegen die Umsatze bei den Set Top Boxen
regelmdBig an und hielten sich auf diesem Niveau bis etwa
2014. Linux-Boxen waren bis dahin Mauerblumchen, deren
Umgang nur von Spezialisten bewdltigt werden konnte.
Doch nun kamen die Enigma 2 Images wie Open ATV und
erleichterten den Umgang mit den Boxen erheblich.

Jetzt war nicht nur der reine lineare Empfang von Satelliten-
Sendern moglich, sondern bei Anbindung an das Internet
gab es plotzlich ungeahnte Moglichkeiten, wie zB. das
beruhmte Medienportal, das den Zugriff auf unzdhlige
Mediatheken und Streaming-Angebote erlaubte.

Der Absatz von herkdmmlichen Set Top Boxen ging deutlich
zuruck und immer mehr Hersteller und so mit auch Handler
gaben auf.

www.tectime.tv
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WIE GEHT ES WEITER?

Das Sehverhalten der Zuschauer hat sich deutlich
verandert. Die junge Generation setzt auf Youtube mit kurzen
Inhalten und auf die sozialen Netzwerke. Die Generation

der 25- bis 49 Jahrigen wendete sich mehr und mehr den
Streamingdiensten wie Netflix und Amazon Prime zu.

Das Diktat der 20.00 Uhr Nachrichten ist vorbei, da sie
zeitversetzt aus der Mediathek abgerufen werden.

Naturlich wird es Leute geben, die das lineare Fernsehen
bevorzugen oder bevorzugen mussen, da sie in der Flache
mit keiner oder schlechter Internetanbindung leben. Fur
andere kommt das Internet Uberhaupt nicht in Frage, da
sie furchten ausspioniert zu werden. Doch die Vorfahren
dieser Leute haben vielleicht auch schon das Telefon als
Teufelszeug angesehen.

Wir werden uns alle den neuen Herausforderungen stellen
mussen. Und zwar vom Hersteller bis zum Endverbraucher
hin. Extrem hohe Transponderkosten auf den Satelliten und
immer bessere Internetanbindungen werden irgendwann
auch die ¢ffentlich rechtlichen TV-Sender nachdenklich
machen.

Was bleibt, und da binich mir sicher, sind die Freaks. Sie
werden auch weiterhin Satellit fUr Satellit abklappern, um
neues zu entdecken. Dass man das nicht freie DVB T2
Freenet auch wirklich frei Uber Satellit empfangen kann, ist
schlielich eine Entdeckung der Satelliten Dxer.

DD.
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NOSTALGIE

VOR 21 JAHREN

ANGEBLICHE UBERWEISUNG AUS NIGERIA

www.tectime.tv ﬂ




TecTime Magazin

Ende 1998 erschien diese Story in der Fachzeitschrift
,Tele-Satellit” und sorgte fUr Nervositat bei den Tatern und
brachte dem Autor eine Morddrohung ein.

NIGERIA CONNECTION

Im wohlverdienten Urlaub auf Redaktionskosten im firme-
neigenen Iglu an der herrlichen Nordkuste Gronlands erre-
ichte mich die Kunde, dass sich nach relativ langer Ruhe die
Scam-Mafia aus Nigeria wieder melden wurde. Vor einigen
Jahren in Teil neun dieser Serie wurde Uber die Machen-
schaften berichtet, und eigentlich bestand auch kein Gr-
und mehr, sich darum zu kimmern, denn Staatschef Sani
Abacha von Shells Gnaden war verschwunden, und nach
fast demokratischen Wahlen war der zivile Machthaber

Olusegua Obasanjo am Steuer. Und der hatte gleich verspro-

chen, mit den Scam-Letter Betrugern und korrupten Beam-

ten abzurechnen. Wie das mit ,abrechnen” gemeint sein mag,

wissen wir nicht. Fest steht jedoch, dass nach einer Schreck-
sekunde die alten Figuren — teilweise unter anderen Namen
—wieder ihr Unwesen treiben.

Vorgesehen hatte ich eigentlich einen ersten Erfahrungs-
bericht mit dem neuen lkonos-Satelliten der Space-Imag-
ing Group. TSI berichtete als erste Fachzeitschrift weltweit
bereits ausfuhrlich Uber das Projekt, kommerzielle Fotos

mit einer Aufldsung von einem Meter anzubieten, und als
Dank bekommt die TSI-Redaktion auch die ersten Bilder des
Satelliten. Auch die eigene Empfangsanlage ist inzwischen
fertiggestellt und wartet eigentlich nur auf die ersten Sig-
nale. Leider befand sich der Satellit zum Redaktionsschluss
noch in seiner 90-Tage Testphase. Alles hatte sich im Lauf
der Jahre verzdgert. Einspruche diverser Geheimdienste
(vor allen Dingen aus Israel) und der verungltckte Start von
lkonos-l waren der Grund. Die Aufldsung der Fotos konnte
heute schon leicht unterhalb der Im-Grenze liegen, doch hier
sprach die National Security Agency (NSA) in den USA ein
Machtwort. Nicht ganz von sich aus, auch hier druckten die
Israelis von hinten. So mussen sich die polizeilichen Organ-
isationen, die sich mit Mord und Tot- schlag beschaftigen,
noch etwas gedulden, um endlich Fotos in hoher Auflosung
einer bestimmten geographischen Zone und von einem bes-
timmten Zeitpunkt zu bekommen.
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Nur so Isst sich eventuell feststellen, ob zu einem Tatzeit-
punkt zB. ein Auto an einem Waldrand geparkt wurde und
wie es denn ungefahr aussehen konnte. Immerhin lasst

sich mit dem IKONOS schon mal die Farbe und die GroRe
bestimmen. Nach meinem Vorschlag und nach einem konk-
reten Fall lief ein suddeutsches LKA in die geheimdienstliche
Sackgasse. Aus Sicherheitsgrunden wollte man nicht helfen,
obwohl die Keyhole-Satelliten der Amerikaner hier Hilfe leis-
ten konnten, ohne inr Gesicht zu verlieren.

SCAM-MAFIA

In den letzten 15 Jahren hat sich unter verschiedenen Re-
gierungen — von denen nicht nur geduldet — die Nigeria-Con-
nection etabliert. Unter verschiedenen Absendern versehen
mit falschen Briefkdpfen irgendwelcher Ministerien —werden
an (vermeintlich) wohlbetuchte Amerikaner und Européer
brandeilige Briefe, Faxe und neuerdings auch E-Mails ge-
schickt. Darin (,Privat/Confidential”) wird dem Empfénger ein
kleines Millionen-Geschaft vorgeschlagen. Ein Betrag (z.B. 20
Millionen US-Dollar) muss angeblich auBBer Landes geschafft
werden. Der Grund kdnnten Uberschussige Einnahmen aus
dubiosen Olgeschaften sein, die gewaschen werden mus-
sen, oder in letzter Zeit angesammelte Gelder von Ministern,
die sichim Ausland nach der Machttbernahme durch Zivilis-
ten eine neue Existenz aufbauen wollen. Dazu benétigt man
dringend ein unverfangliches Auslandskonto, und das sollte
partout das des Briefempfangers ein. Man mdge doch alle
Bankverbindungen bekanntgeben, damit die 20 Millionen US
Dollar Gberwiesen werden konnen.

Als kleine Anerkennung fur die geleisteten Dienste durfe der
Empfainger auch gleich 20% (4 Millionen Dollar) fur sich
abzweigen. Nur schnell muss alles gehen, und ein Ruckruf
noch heute ware auBerst wichtig. Wer dumm und geldgierig
genug ist, fallt darauf rein. Eine Kontonummer ist schlieBlich
kein Geheimnis, und die kann man ja mal mitteilen. Sollte
diese Kontonummer erkennbar ein verstecktes Konto in
Liechtenstein, der Schweiz oder auf den Antillen sein, wird
es ernst. Sollte unser Mr. Raffgier die Restfunktionen seiner
kleinen Walnuss im Kopf abgeschaltet haben und auch noch
das Passwort seines Kontos nennen, kann er die Sache
eigentlich gleich vergessen. Der néchste Kontoauszug wird
einen Saldo von 0,00 ausweisen.
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Der Besitzer eines ,anstandigen’ Kontos erhdlt ein tolles
Transfer-Schreiben der Bank of Nigeria, in dem man ihm mit-
teilt, dass der erwartete Betrag zur Uberweisung ansteht, jed-
och noch einige Formalitaten notig seien. Unter anderem ste-
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auch das provisorische Fax-Modem etwas besser. Zumind-
est waren die Texte zu 80% lesbar. Da ein uberwiegender Teil
internationaler Telekommunikation Uber die diversen Intel-
sats lauft, war es erst einmal wichtig, den richtigen Satelliten

hen noch die

zu finden. Vor einigen
Jahrenwar es die
Position 60° Ost. Hier
wird inzwischen ein
Hemi-Beam eing-
esetzt,und derist
leider in den nordli-
cheren Gefilden nicht
empfangbar.

Auf Nachfrage stellte
sich auch schnell
heraus, dass die 60,0-
Position zwar noch
von der Bodenstation
Lanlate | genutzt wird,
doch uberwiegend
im innerafrikanischen

Transfer-Kosten ERSTES ANGEBOT AUS NIGERIA
) .. o
in Hohe von 1%
TN SR
der Summe
(200000 Subject: ATTN: WSS
Date: Thu, 2 Sep 1999 03:06:57 -0700 (PDT)
US-Dollar) aus. From: STEPHEN HOZANE <hozanests@yahoo.com>
To:
Der Auftragge-
. . NIGERIAN NATIONAL PETROLEUM CORPORATION (NNPC) FALOMO IKOYI, I.AGOS.

ber sei bereit,
die HQ|fte ROM: DESK OF: STEPHEN HOZANB (DR) .

E-MAIL: HOZANESTS@YAEOQO.COM
davon selbst zu A s
ubernehmen, —
die andere CONFIDENTIAL BUSINESS PROPOSAL
Halft It 1 AM DIRECTOR OF NIGERIAN NATIONAL PETROLEUM CORPORATION (NNPC) WE

aifte solite ARE MAKING THIS CONTRACT WITH YOU BECAUSE OF THE RELIABLE
. INFORMATION. WE GATHERED FROM THE NIGERIAN CHAMBERS 0? COMMERCE AND
IedOCh schnell- INDUSTRY HIGHLIGHTING YOUR COMPANY'S PROFIL. THE INEOPETION IS SO
) . POSITIVE AS TO CONVINCE US THAT YOU WOULD BE CAPABLE OF PROVIDING US WITH SOLUTION TO A

stens uberV\”— MONEY TRANSFER TRANSACTION OF SIXTY—FIVE

MILLION, FIVE HUNDRED THOUSAND UNTIED STATES DOLLARS ONLY (US$65.5M) .
esen Werdel’], WE ARE EMBERS OF THE SPECIAL COMMITTEE FOR BUDGETS AND PLANNING cp THE MINISTRY OF

THIS COi011TTEE IS PRINCIPALLY CONCERNED WITH CONTRACT APPRAISALS THE APPROVAL 02
Reggiert der CONTRACTS IN ORDER 0?

PRIORITIES AS REGARDS CAPITAL PROCECTS OF THE MILITARY GOVERNI.ENQ O?
Fm f(]ﬂ er NIGERIA. WITH OUR POSITIONS, WE EAVE SUCCESSFUL SECURED FOR OURSELVES

9 g TEE SUM OF MILLION, °?IVE HUNDRED THOUSAND UNITED STATES DOLLARS ONLY (US$65.5M) THIS
. . AMOUNT WAS ACCUMUSATED THROUGH

ZogerIICh, SO UNDECLARED FROM SALES 0? CRUDE DURING WAR.
wird er mit
tollen Schrei-

ben und einigen

kKleinen Zusatz-

forderungenin

Atem gehalten,

bis ihm derselbe ausgeht. Unsere Scam-Letter Mafia hat inr
Ziel erreicht und ist von nun an nicht mehr erreichbar.

In Folge neun dieser Serie bewiesen wir, dass es selbst mit
verhdaltnismaBig einfachen Mitteln und etwas Sachkenntnis
maoglichist, den Telefon/Fax- Verkehr dieser Gangster via
Satellit mitzundren und zu lesen. Den Autor erreichten nach
Veroffentlichung einige nette Einladungen nach Nigeria, die
er allerdings dankend ablehnte.

LAUSCHANGRIFF I

Nach entsprechenden Hinweisen auf neue Aktivittiten wurde
das alte Equipment wieder aktiviert. Inzwischen funktionierte
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Verkehr.

Die ndchsten Tage
verzog ich mitallen
Antennen-Listings
auf den Dachboden
und kam erst nach
diversen Drohungen
seitens der Familie
und des Verlegers mit Spinnweben zwischen den Armen
wieder runter. Immerhin mit einigem Erfolg. Es mussten

die Positionen 27 und 24,5 O West sein. Die restlichen Infos
kamen von lieben Menschen auf der IBC99, die als Be-
lohnung die der Presse zustehenden Verzehrbons beka-
men.

Es klappte auf Anhieb. Lanlate-2 (LAN-02a) bedient mit FDM
245 0 Westim C-Band und Lagos-4 (LAG-04B) versorgt 275
0 West mit analogem SCPC. FDM wird fur Telefonie, Fax

und Data von Telekommunikations-Organisationen genutzt;
SCPC sehr oft von Sicherheitsdiensten, Hilfsorganisationen,
Olgesellschaften und wesentlich zweifelnafteren Diensten.
Der FDM-Verkehr ist mit recht einfachen Mitteln zu verfolgen.
Man nehme einen etwas groBeren Spiegel fur das C-Band
(Minimum: 180cm), einen analogen Low-Threshold-Receiver
und einen erstklassigen SSB-Radio-Empfanger, der den Fre-



TecTime Magazin

guenzbereich bis etwa zehn MHz Uberstreicht (NRD; ICOM,
AOR oder militrische Surplus-Gerate). Der Baseband-Vid-
eoausgang des Sat-Receivers wird uber Koaxialkabel auf
dem kurzesten Weg mit dem Antenneneingang des Kurzwel-
len-Receivers verbunden. Im C-Band wird auf betimmten Sat-
elliten, die FDM transportieren, nach Transpondern gesucht,
die sich durch dunkle Storungen auf dem Kontrollmonitor
bemerkbar machen. Dieses ,Storsignal” ist nichts anderes
als FDM. Der Empfang wird der Low-Threshold-Funktion opti-
miert. Firmen-Bierzelt fur

Nun wird der nachgeschaltete KW-Receiver im Bereich von
0 bis ca. 4MHz sehr vorsichtig in USB und LSB (oberes und
unteres Seitenband in SSB- Modus) durchsucht. Theoretisch
gibt es alle 4kHz einen Kanal. Eine reine Lern- und Nervensa-
che ist es nun, diese Radiosignale einer bestimmten geograf-
ischen Gegend zuzuweisen. Ein Receiver mit eingebautem
DTMFModul (z.B. ARB000) kann die gewdhlten Telefonnum-
mern mitlesen und vereinfacht die Suche naturlich. Nigeria
hat den Landescode 234, und so filtert man nur diese Tele-
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len Supermarkt auf dem Munchner Oktoberfest vergnugten.
Und das alles auf Verlegerkosten.

Doch es lohnte sich. Da waren sie wieder. Der gesamte Bel-
lo-Clan fuhrte weltweite Gesprache (die Nummer 1-49709215
gibt es immer noch), und immer noch scheint Ralph Chukwu-
ma (Tel. 1-234-5891200) der grol3e Pate zu sein. Ziemlich oft
konnte das Unwesen eines Dr. Dele Ibrahim (15451940 und
Fax 1-2881474) verfolgt werden. Dummerweise gab er einem
JKunden" in Osterreich seine E-Mail Adresse (deleibrahim@
yahoo.co.uk) bekannt, und da mir der Osi leid tat (er war fast
weichgekocht), lie3 ich zumindest die E-Mail Adresse sper-
ren. Yahoo reagiert da recht schnell. Unglaublich, aber wahr:
genau zu dieser Zeit erreichte einen Mitarbeiter der TSI-Re-
daktion und mich ein gleichlautendes Angebot eines 65-Mil-
lionen Dollar-Deals eines gewissen Dr. Stephen Hozane.
Einmal stellte er sich vor als Direktor der National Petroleum
Corporation (NNPC) in Lagos, und bei mir als , Top Official

from the Federal
fonate und Faxe Ministry of Works
aus. DER AUTOR IST AUFGEFLOGEN - MORDDROHUNG and Housing' in
Bitte nicht nach- Abuija.

machen, denn das
istin den meisten
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vor dem Brand da ist. Per Fax kam die Bankgarantie und eine
Telefonnummer (1-888830) mit dem Hinwesis, dort am folgen-
den Tag gegen 21.00 UTC anzurufen. Um es gleich vorweg zu
sagen, die Nummer gehort zu keinem Ministerium, sondern
ist wahrscheinlich eine gemietete Nummer einer Briefkas-
tenanschrift. Das gesamte Empfangsequipment wurde
vorbereitet, und ein kundiger Helfer hatte nicht anderes zu
tun, als wahrend des Gesprachs am folgenden Tag Dr. Haz-
ane innerhalb eines drei MHz-Bereiches zu finden. Das heift,
ich musste das Gesprdach kunstlich verléngern (wer bezahlt
mir das eigentlich?)

,DrHazane" schilderte nochmals die Eiligkeit des Deals und
reizte mich mit schnell verdientem Geld. Ich erklarte inm
interessiert, dies alles wurde ganz gut passen, denn eine
Geschdaftsreise wurde mich folgende Woche eh nach Abuja
fuhren. Da ich auf Einladung einer Organisation dort sei, kon-
nte ich keine Angaben zum Hotel machen, doch die echten
Daten des Fluges Frankfurt/Main-Lagos-Abuja bekam er von
mir.

Die Gier nach meinem Geld (und ich habe tatséchlich ein
Budget fur so etwas. Allerdings in Lire, und davon sind es
immerhin 500.000) lieR ihn ein wenig leichtsinnig werden, und
S0 verriet er mir seine Anschrift in Abuja:

Sekou Tour, Crescent/Ecke Ecowas Road (Hausnummern
hat man nicht)

Bis hierher wollte ich gehen, denn dies ist in letzter Zeit

der kritische Punkt. Wer némlich abbricht, bekommt eine
Mahnung zur Zahlung der angelaufenen Kosten, und die
werden dann schon mal mit USS50.000 beziffert. Sollte
man nicht zahlen und auch nicht auf den Deal eingehen, gibt
es seit etwa in einem Jahr eine Mahnung der besonderen
Art, und die kann besonders schdadlich fur herzkranke oder
sensible Menschen sein. Unter dem Absender der ,Nation-
al Assasination and World Security Organization® wird um
Begleichung der ,Schuld” gebeten, und zwar innerhalb von
96 Stunden. Falls nicht bezahlt wird, sient man sich zu folgen-
den MaBnahmen (im Auftrage des Kunden) gezwungen:

,Anderenfalls werden Sie entfUhrt und zum Selbstmord
gezwungen. .. Faxen Sie unserem Buro umgehend eine
Bestatigung lhrer Zahlung, oder wir werden den Vorgang
abschlieRen und unsere Manner schicken, die Sie bereits
beobachten. Wir werden aul3erdem nicht zbgern, unsere
Operation auszufuhren, sollten wir herausfinden, dass dieser
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Vertrag anderen zur Kenntnis gebracht wird; einschlie3lich
Polizei, Verwandte und Freunde.”

In der Vergangenheit wurde als Konto die Nummer 8270LB
(LN.SLADU bei der AMRO-Bank in 1212 Genf) angegeben,
doch scheint man inzwischen auf eine Offshore-Bank aus-
gewichen zu sein. Unterschrieben wird der nette Brief durch
einen Prince Bvano H. Jimor.

Zumindest hatten wir wahrend des Telefonats das Fre-
quenzsegment fur Gesprache Nigeria-Europa ausfindig
machen konnen. In den folgenden Wochen war unser Dr. Ste-
phen Hozane ein recht williges und informatives Opfer. Zwei
seiner Klienten konnten fruhzeitig gewarnt werden, und auch
die ,419-Coalition” (eine private Organisation, die seit Jahren
die Umtriebe der Scam-Mafia beobachtet und wichtige
Details an das FBl und andere Dienste weiterleitet) wurde mit
ausreichend Material gefuttert.

So ganz scheint es Nigerias Staatschef Obasanjo nicht
ernst zu sein mit seiner SGuberungsaktion im eigenen Haus.

Mehrfach gaben Hozane und andere Mitglieder des Bel-
lo-Clans eine Telefonnummer an, unter der sie momentan zu
erreichen seien; +234392344107. Sie gehdrt zum Information-
sministerium des Landes.

NACHTRAG

Die in dieser Geschichte beschriebenen Abhormethoden
waren legal, da die Technik in den Niederlanden benutzt
wurde und nach geltendem Recht nicht gegen Gesetzt ver-
stoBen wurde.

Diese und andere Stories erscheinen als Serie in der Fach-
zeitschrift , Tele-Satellit” und zum Teil spater in den Buchern
des Autors. Leider sind nicht mehr alle Teile der Serie erh-
alten, da der Verleger aus dem mageren Online-Archiv alle
Spionage-Stories des Autors entfernt hat. Die Berichte
erregten teilweise Aufsehen und wurden teilweise in der EU in
Brussel (,Das Echelon-System) und im US-Congress (,Nige-
ria Connection”und ,Fax-Interception via Satellite”) diskutiert.
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NOSTALGIE

VOR 23 JAHREN

14. Oktober 1997

«Free to Air TV statt Pay TV:

Sendung von Satellitenfreaks

Usingen (AP) - Mitten im Wald trifft sich am Freitag
abend eine kleine Gruppe verschworener Satelliten-
freaks und geht auf Sendung: Von der Erdfunkstelle
der Deutschen Telekom nahe der Taunus-Kleinstadt
Usingen be
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richtet ,,Dr. Dish TV* uiiber die neuesten Tips fur den
Satellitenempfang - und verbreitet ganz nebenbei
auch eine medienpolitische Botschaft: Freier
Empfang von «Free to Air TV statt Pay TV bei der
Ubertragung von Kultur- oder Sportereignissen.

,,Ich bin Programmdirektor, Moderator und Putzfrau in einem*, sagt
Christian Mass alias ,,Dr. Dish*. Mit seinen beiden Mitarbeitern Mike
Bauernfeind aus Leipzig und Ay Renneberg aus dem niederldndischen
Schinveld bedient der 54jahrige Fachautor ein Hobby, das immer mehr
Menschen in seinen Bann zieht. Allein in Deutschland sind mehr als
400.000 Anlagen installiert, die Signale von mehr als einem Satelliten
empfangen konnen. Wer dabei einmal zuféllig auf einen exotischen
Sender gestoBen ist, will immer wieder etwas Neues empfangen - und
das moglichst als erster, wie Bauerfeind erklart.

Routiniert bauen die drei im Informationszentrum der Erdfunkstelle
ihr Sendestudio auf. Aber dann kommt Nervositat auf. Eine Kabelver-
bindung scheint nicht zu funktionieren. Und die Sprechprobe verlauft
auch nicht ganz zufriedenstellend. Aber der Sendebeginn 20.00 Uhr
rickt unerbittlich naher, und Mass konzentriert sich auf sein Publikum.
,Guten Abend! Da sind wir wieder bei Dr.-Dish-TV. Ich begriiRe auch
die Zuschauer im Internet, die zum ersten Mal mit dabei
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sein konnen.” Zwei Telekom-Techniker schicken die Signale ins All,

zum Fernmeldesatelliten DFS2 Kopernikus. Dort hat die Telekom fiir
drei Stunden die Frequenz 11.550 Gigahertz zur Verfligung gestellt.
,Die Leute von Dr. Dish gehen die Sache mit so viel Idealismus an, dal3
man dies einfach nur unterstiitzen kann®, sagt der Telekom-Sprecher
in Usingen, Klaus Flossel. Und schlieRlich stehe die Satellitentechnik ja
auch im Zentrum der 35 Kilometer nordlich von Frankfurt am Main ge-
legenen Erdfunkstelle.

Regelmifiige Video-Beitriage vom Polarkreis

Mit viel Improvisationstalent steuert Mass die Sendung durch aktuelle
Nachrichten, Interviews mit Gasten und einem Gewinnspiel sowie Bei-
tragen von Zuschauern. ,Wir haben oben am Polarkreis den Bo Wall,
der schickt uns regelmaRig seine Videos”, erklart Mass. Etwa 120.000
vom Satelliten-Hobby gepackte Zuschauer zwischen Island und Grie-
chenland empfangen das an jedem zweiten Freitag im Monat ausge-
strahlte Programm - je weiter die Entfernung, desto groBer mufl} die
Schussel sein. Vor allem aus Ungarn, Rumanien und Tschechien gebe
es zahlreiche Ruckmeldungen von Zuschauern, sagt Mass. Im Internet
ist das Empfangsgebiet global - aber unter der Adresse http://www.
sat-soft.com/drdishtv.html gibt es zundchst nur die alle 15 Sekunden
aktualisierten Bilder zu sehen.

Die erste Sendung wurde schon Anfang 1994 ausgestrahlt. Den An-
stol} gab die Fachzeitschrift ,Tele Satellite”, wo Mass unter anderem
Hinweise flir den Empfang von Satelliten-Signalen von der russischen
Raumstation ,,Mir“ gibt - nicht ohne eine besondere ,Warnung: Die
hier veroffentlichten Daten dienen rein experimentellen Zwecken. Die
nationalen Bestimmungen zum Empfang solcher Signale variieren von
Land zu Land, und man sollte sich kundig machen oder emigrieren.”
Von Peter Zschunke
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